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БЕЗ БЕД НО СНИ МЕ НАЏ МЕНТ У ОБЛА СТИ  
ЗА ШТИ ТЕ КРИ ТИЧ НЕ ИН ФРА СТРУК ТУ РЕ У  

РЕ ПУ БЛИ ЦИ СР БИ ЈИ – СТА ЊЕ И ПЕР СПЕК ТИ ВЕ*

Са­же­так: По јам „кри тич на ин фра струк ту ра“ по ста је део без бед но-
сног дис кур са по сле Хлад ног ра та ка да на ста ју пр ви прав ни и по ли тич ки 
ак ти ко ји са др же овај по јам. За кон о кри тич ној ин фра струк ту ри у Ре пу-
бли ци Ср би ји усво јен је 2018. го ди не, а као јед но од ва жни јих пи та ња ко је је 
уре ђе но За ко ном је сте над ле жност и од го вор ност су бје ка та у си сте му 
за шти те кри тич не ин фра струк ту ре. Пред мет на шег ис тра жи ва ња био је 
без бед но сни ме наџ мент у обла сти за шти те кри тич не ин фра струк ту ре, а 
као ре зул та ти спро ве де ног ис тра жи ва ња у ра ду су: 1. Иден ти фи ко ва ни 
ни вои, вр сте и над ле жност без бед но сног ме наџ мен та у обла сти за шти те 
кри тич не ин фра струк ту ре; 2. Утвр ђен њи хов ме ђу соб ни од нос и 3. Да те 
пре по ру ке ме ра и ре ше ња ко је је по треб но пред у зе ти ра ди ус по ста вља ња 
ин те грал ног си сте ма за шти те у овој обла сти.

* Рад је на стао као ре зул тат ра да на на уч но-ис тра жи вач ком про јек ту „Прав на тра ди-
ци ја и но ви прав ни иза зо ви“ у 2020. го ди ни, а чи ји је но си лац Прав ни фа кул тет у Но вом 
Са ду.
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Кључ­не­ре­чи: без бед но сни ме наџ мент, упра вља ње ри зи ком, упра вља ње 
кри зом, кри тич на ин фра струк ту ра, си стем за шти те, опе ра то ри кри тич-
не ин фра струк ту ре. 

1. УВОД

Ме ђу на род ним до ку мен ти ма на гло бал ном1 и ре ги о нал ном ни воу2 утвр-
ђе на је оба ве за др жа ва да пре ду зму ме ре и ак тив но сти на пла ну ства ра ња 
ста бил ног и без бед ног дру штва у ко ме ће гра ђа ни би ти за шти ће ни од по сле-
ди ца не же ље них до га ђа ја иза зва них при род ним ка та стро фа ма, људ ским 
де лат но сти ма и тех нич ким ак ци ден ти ма. Ра ди ис пу ња ва ња на ве де них оба-
ве за по треб но је из гра ди ти си стем за шти те ко ји ће сма њи ти ри зик од на сту-
па ња не же ље ног до га ђа ја од но сно ко ји ће от кло ни ти или ума њи ти штет не 
по сле ди це уко ли ко не же ље ни до га ђај на сту пи. У том сми слу На род на скуп-
шти на до не ла је На ци о нал ну стра те ги ју за шти те и спа са ва ња у ван ред ним 
си ту а ци ја ма3 чи ја је свр ха „за шти та жи во та, здра вља и имо ви не гра ђа на, 
жи вот не сре ди не и кул тур ног на сле ђа Ре пу бли ке Ср би је“, док је За ко ном о 
сма ње њу ри зи ка и упра вља њу у ван ред ним си ту а ци ја ма (у да љем тек сту: 
Зо СРи УВС)4 ус по ста вљен ин сти ту ци о нал ни оквир ин те грал ног си сте ма 
за шти те и спа са ва ња у ван ред ним си ту а ци ја ма у Ре пу бли ци Ср би ји. У Зо-
СРи УВС утвр ђе на су на че ла си сте ма за шти те, од ре ђе ни ни вои на ко ји ма је 
по треб но пред у зе ти ме ре и ак тив но сти, од ре ђе ни су бјек ти над ле жни да 
пред у зи ма ју ме ре и ак тив но сти на сва ком ни воу, уре ђен ме ђу соб ни од нос и 
кон крет не оба ве зе об ве зни ка овог за ко на.

1 Вид. Ми ле ни јум ску де кла ра ци ју ОУН у ко јој се као је дан од при о ри те та по ми ње 
за шти та ра њи вих ка те го ри ја, пре све га де це, али и уоп ште гра ђа на од но сно ци ви ла у ван ред-
ним си ту а ци ја ма иза за ва них ра том, при род ним ка та стро фа ма и сл. Uni ted Na ti ons Mil len num 
Dec la ra tion, A/55/L2, Ge ne ral As sembly, 18 Sep tem ber 2000. https://un docs.or g/A/RE S/55/2, 14.8. 
2020. Та ко ђе вид. Оквир за сма ње ње ри зи ка од ка та стро фа из Сен да и ја за пе ри од 2015-2030 
усво јен на Тре ћој свет ској кон фе рен ци ји Ор га ни за ци ја ује ди ње них на ци ја ко ја је одр жа на 
18. мар та 2015. го ди не у Сен да и ју, http://ruc zrs.org /wp-con tent/uplo ads/2019/09/Okvir-za-sma-
nje nje-ri zi ka-od -ka ta stro fa-iz -Sen da i ja-za-pe riod-2015.-2030..pd f, 12.8.2020.

2 Вид. Ди рек ти ву 2007/779/EC ко јом се пред ви ђа ус по ста вља ње Ме ха ни зма за ци вил ну 
за шти ту као ме ха ни зма за са рад њу у др жа ва ма чла ни ца ма ЕУ на пла ну спре ча ва ња од но сно 
сма ње ња по сле ди ца у слу ча ју ве ћих ка та стро фа иза зва них при род ним, тех но ло шким или 
људ ским фак то ром. https://eur-lex.eu ro pa.eu /le gal-con tent/EN/TXT /?uri =LE GIS SUM:l28003, 
при сту пље но 20.8.2020. 

3 На ци о нал на стра те ги ја за шти те и спа са ва ња у ван ред ним си ту а ци ја ма, Слу жбе ни 
гла сник РС, бр. 86/11.

4 За кон о сма ње њу ри зи ка од ка та стро фа и упра вља њу ван ред ним си ту а ци ја ма – Зо-
СРи УВС, Слу жбе ни гла сник РС, бр. 87/18.
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У исто вре ме усво јен је и За кон о кри тич ној ин фра струк ту ри5 (у да љем 
тек сту: Зо КИ) ко јим је де фи ни сан си стем за шти те кри тич не ин фра струк ту-
ре (у да љем тек сту: си стем за шти те КИ). Си стем за шти те КИ као пред мет 
за шти те има са мо оне објек те, си сте ме и мре же ко ји су од ег зи стен ци јал не 
ва жно сти за дру штво у сми слу да њи хо вим оште ће њем, уни ште њем или 
не функ ци о ни са њем на ста ју штет не по сле ди це по жи вот и здра вље гра ђа на, 
на ци о нал ну без бед ност, јав но здра вље или ре дов но функ ци о ни са ње др жав-
них ор га на. У том сми слу си стем за шти те КИ и си стем за шти те и спа са ва ња 
у ван ред ним си ту а ци ја ма ком пле мен тар ни су си сте ми ко ји се за сни ва ју на 
го то во иден тич ним на че ли ма. Због то га Зо СРи УВС у оп штим пи та њи ма 
ко ја ни су ре гу ли са на Зо КИ мо же има ти суп си ди јар ну при ме ну и ка рак тер 
оп штег за ко на (lex ge ne ra lis), док ди рект ну при ме ну има у си ту а ци ја ма ка да 
на сту пи не же ље ни до га ђај и ка да над ле жност у упра вља њу кри зом пре ла зи 
на Ре пу блич ки штаб за ван ред не си ту а ци је (у да љем тек сту: РШВС).

Си стем за шти те КИ у Ре пу бли ци Ср би ји пред ста вља сло жен си стем 
ко га чи не су бјек ти раз ли чи тог ни воа, ста ту са, функ ци је и овла шће ња, а који 
пре ду зи ма ју низ ме ра и ак тив но сти у ци љу за шти те критичне инфраструк-
туре (у даљем тексту: КИ) чи ме се оства ру ју прет по став ке за нор мал но и 
ре дов но функ ци о ни са ње дру штва и др жа ве. Има ју ћи у ви ду ве ли ки број 
раз ли чи тих ак те ра ко ји пред у зи ма ју ме ре и спро во де ак тив но сти на пла ну 
за шти те КИ у Ре пу бли ци Ср би ји, уло га без бед но сног ме наџ мен та у си сте му 
за шти те на меће се као пи та ње од из у зет не ва жно сти. Из тог раз ло га, пред-
мет на шег ис тра жи ва ња је без бед но сни ме наџ мент у обла сти за шти те КИ 
у Ре пу бли ци Ср би ји.

2. КРИ ТИЧ НА ИН ФРА СТРУК ТУ РА И СИ СТЕМ ЗА ШТИ ТЕ  
КРИ ТИЧ НЕ ИН ФРА СТРУК ТУ РЕ

Кон цепт КИ пред ста вља ре ла тив но нов кон цепт. Ме ђу тим, но ви на у 
овом кон цеп ту ни је свест о то ме да је по треб но за шти ти нај ва жни ју ин фра-
струк ту ру ко ја је con di cio si ne qua non оп стан ка дру штва и др жа ве. Још је у 
Пр вом до дат ном про то ко лу Же нев ске кон вен ци је из 1949. го ди не (Про то кол 1)6 
би ла пред ви ђе на за шти та ин фра струк ту ре ко ја је нео п ход на да ци вил но 
ста нов ни штво пре жи ви. У истом ак ту у де лу ко ји се од но си на за шти ту ци-
ви ла као пред мет за шти те на ве де ни су и жи вот на сре ди на и ин ста ла ци је 

5 За кон о кри тич ној ин фра струк ту ри – Зо КИ, Слу жбе ни гла сник РС, бр. 87/18.
6 Вид. чл. 53 – 56, Пр вог до дат ног про то ко ла Же нев ске кон вен ци је из 1949. го ди не. У: 

Из во ри ме ђу на род ног ху ма ни тар ног пра ва, (ур. Ве сна Кне же вић-Пре дић, Са ша Аврам и 
Жељ ко Ле жа ја), Бе о град, 2007. http://www.mfa.gov.rs/sr/ima ges/sto ri es/ko mi si ja/MKCK%20- 
%20Iz vo ri%20MH P.pd f, 14.8.2020.

Зборник радова Правног факултета у Новом Саду, 3/2020
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ко је са др же опа сне си ле (бра не, на си пи, ну кле ар ни објек ти и сл.), а чи јим би 
оште ће њем или уни ште њем би ли про у зро ко ва ни ве ли ки ци вил ни гу би ци. 
У том сми слу но ви на у кон цеп ту КИ је сте свест о по тре би за је дин стве ним 
при сту пом у за шти ти це ло куп не КИ ко ја се оства ру је де ло ва њем ин те гри-
са ног си сте ма за шти те. Те ро ри стич ки на па ди у Њу јор ку (2001), Ва шинг то-
ну (2001), Ма дри ду (2004), Лон до ну (2005) и дру гим европ ским и свет ским 
гра до ви ма са мо су учвр сти ли иде ју о ства ра њу ин те гри са ног си сте ма за-
шти те због че га је и по јам КИ по стао за сту пље ни ји у јав ном дис кур су.

Пр ви ко рак у ус по ста вља њу је дин стве ног си сте ма за шти те КИ пред-
ста вља де фи ни са ње пој ма КИ. Зна че ње име ни це „ин фра струк ту ра“7 ука зу је 
да је реч о ма те ри јал ној основ ни ко ја је прет по став ка оба вља ња функ ци ја 
др жа ве или ор га ни за ци је, а при дев „кри тич на“ бли же од ре ђу је ма те ри јал ну 
осно ву као ви тал ну, су штин ску од но сно од ег зи стен ци јал не ва жно сти за 
оба вља ње нај ва жни јих функ ци ја др жа ве од но сно ор га ни за ци је. Ана ли за 
по ли тич ких8, прав них9, струч них10 и те о риј ских11 од ре ђе ња КИ по твр ди ла 

7 Вид. Реч ник срп ског је зи ка, Ма ти ца срп ска, Но ви Сад, 2011, стр. 462 или Long man 
Dic ti o nary of Con tem po rary En glish 5th Edi tion.

8 Вид. на при мер: Au strian Cyber Se cu rity Stra tegy, Fe de ral Chan cel lery of the Re pu blic 
of Au stria, Vi en na, 2013, p. 20.; https://www.bmi.gv.at/504/fi les/130415_stra te gie_cyber sic he r he it_ 
en_web .pdf , 12.8.2020. An Emer gency Ma na ge ment Fra me work for Ca na da – Third Edi tion, 
Emer gency Ma na ge ment Po licy and Ou tre ach Di rec to ra te, May 2017, p. 21.; https://www.pu blic-
sa fety.gc .ca /cn t/rsrcs/pblctns/2017-mrgnc-mngmnt-frm wrk/in dex-en .aspx, 12.8.2020. Pre si den tial 
Po li ce Di rec ti ve – Cri ti cal In fra struc tu res Se cu rity and Re si li en ce, The Whi te Ho u se, Fe bru ary 
12 2013. https://oba maw hi te ho u se.ar chi ves.go v/th e-press-of fi ce/2013/02/12/pre si den tial-po licy-
di rec ti ve-cri ti cal-in fra struc tu re-se cu rity-an d-re sil, 12.8.2020.; Na ti o nal Stra tegy for Cri ti cal 
In fra struc tu re Pro te stion (CIP Stra tegy), Fe de ral Mi ni stry of the In ter i or, Ber lin, 17th Ju ne 2009, 
p. 4. https://www.bbk.bund.de/Sha red Docs/Dow nlo ads/BBK /EN/CIP -Stra tegy.pdf?__blob=pu bli-
ca ti on  Fi le, 12.8.2020. 

9 Вид. Co un cil Di rec ti ve, 2008/114/EC on the iden ti fi ca tion and de sig na tion of Eu ro pean 
cri ti cal in fra struc tu res and the as ses sment of the need to im pro ve the ir pro tec tion, Of fi cial Jo ur nal 
of the Eu ro pean Union, L 345/75.

10 Вид. Pro tec tion of Cri ti cal In fra struc tu res aga inst Ter ro rist At tacks: Com pen di um of Good 
Prac ti ces, Com pi led by Co un ter – Ter ro rism Com mit tee Exe cu ti ve Di rec to ra te (CTED) and Uni ted 
Na ti ons Of fi ce of Co un ter – Ter ro rism (UNOCT) in 2018, p. 19. https://www.un.org/sc/ctc/wp-
con tent/uplo ads/2018/06/Com pen di um-CIP -fi nal-ver sion-120618_new _ fonts_18_ ju ne_2018_opti-
mi zed.pd f, 12.8.2020. или Pro tec tion of Cri ti cal In fra struc tu res – Ba se li ne Pro tec tion Con cept, 
Fe de ral Mi ni stry of the In ter i or, www.bmi.bund.de, 12.8.2020.; Ni co las Ca stel lon and Erik Frin king, 
Se cu ring Cri ti cal In fra struc tu res in the Net her lands – To wards a Na ti o nal Test bed, The Ha gue 
Se cu rity Del ta, 2015. https://www.the ha gu e se cu ritydel ta.com /me dia/co m_hs d/re port/53/do cu ment/
Se cu ring-Cri ti cal-In fra struc tu res-in -th e-Net her lands.pdf , 12.8.2020. 

11 Вид. Да вор Ми ло ше вић, „Про тив те ро ри стич ка за шти та енер гет ских по стро је ња”, 
Вој но де ло 6/2018, 363-382; Da ni je la Pro tić, “Cri ti cal In fra struc tu res: Thre ats, Vul ne ra bi li ti es and 
Pro tec tion”, Mi li tary Tec hni cal Co u ri er, 2016., Vol 64, No 3, 812-837; Мир ко Шке ро, Вла ди мир 
Ате ље вић, „За шти та кри тич не ин фра струк ту ре и основ ни еле мен ти ускла ђи ва ња са Ди рек-
ти вом Са ве та Евро пе 2008/114/ES”, Вој но де ло 3/2015, 192-207; Ма ри ја Ми ћо вић, Без бед но сни 
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је да су основ ни еле мен ти за де фи ни са ње кри тич не ин фра струк ту ре упра во 
ма те ри јал на осно ва (пу те ви, же ле зни це, по стро је ња, тех нич ко – тех но ло шки 
си сте ми и сред ства и сл.) и ин стру мен тал ни ка рак тер та кве осно ве у сми слу 
да се ње ним по сто ја њем или нор мал ним функ ци о ни са њем до при но си за до-
во ље њу по тре ба дру штва, др жа ве и по је дин ца. Ре ше ње при хва ће но у Зо КИ 
у скла ду је са ре зул та ти ма на ве де не ана ли зе и пре ма ње му кри тич ну ин фра-
струк ту ру чи не „си сте ми, мре же, објек ти или њи хо ви де ло ви, чи ји пре кид 
функ ци о ни са ња или пре кид ис по ру ке ро ба од но сно услу га мо же има ти 
озбиљ не по сле ди це на на ци о нал ну без бед ност, здра вље и жи во те љу ди, 
имо ви ну, жи вот ну сре ди ну, без бед ност гра ђа на, еко ном ску ста бил ност, од-
но сно угро зи ти функ ци о ни са ње Ре пу бли ке Ср би је“12.

Сле де ћи ко рак у ус по ста вља њу је дин стве ног си сте ма за шти те је сте 
од ре ђи ва ње сек то ра у ко ји ма по сто ји ин фра струк ту ра ко ја има кри тич ни 
зна чај. Од ре ђи ва ње кри тич них сек то ра увек је по ве за но са функ ци ја ма ко је 
не ко дру штво сма тра усло вом оп стан ка и нор мал ног жи во та. Исто риј ско – 
ком па ра тив ним ме то дом утвр ђе но је да се вре ме ном ши рио број кључ них 
функ ци ја13, па се пре ма то ме ши рио и круг сек то ра14. Овом ши ре њу функ-
ци ја до при не ли су по ли тич ки про це си ко ји су вред но сти по јед ин ца и ње го ве 
по тре бе ис та кли у пр ви план др жав них при о ри те та, али и раз вој тех но ло-
ги је ко ја је да нас прет по став ка ре дов ног функ ци о ни са ња свих по је ди нач них 
сек то ра, због че га се го во ри о кри тич ној ин фор ма ци о ној ин фра струк ту ри15, 
као по себ ном сег мен ту за шти те у си сте му за шти те це ло куп не КИ.

аспек ти функ ци о ни са ња кри тич не ин фра струк ту ре у ван ред ним си ту а ци ја ма – док тор ска 
ди сер та ци ја, Фа кул тет без бед но сти, Бе о град 2016, 31.

12 Зо КИ, чл. 4. ст. 1.
13 У САД је пред сед нич ка ди рек ти ва из 1996. го ди не тре ти ра ла кри тич ну ин фра структу-

ру кроз при зму ути ца ја на еко ном ску и од брам бе ну моћ, да би на кон те ро ри стич ких на па да 
2001. го ди не кри тич ну ин фра струк ту ру чи ни ли објек ти, си сте ми и мре же ко је до при но се 
на ци о нал ној без бед но сти, еко ном ској без бед но сти, јав ном здра вљу и без бед но сти. Упор. 
Cri ti cal In fra struc tu res: What Ma kes In fra struc tu re Cri ti cal? Re port for Con gress, Con gres si o nal 
Re se arch Ser vi ce, The Li brary of Con gress, up da ted Ja nu ary 29, 2003. и Na ti o nal In fra struc tu res 
Pro tec tion Plan, De part ment for Ho me land Se cu rity, 2019, https://www.dhs.gov/xli brary/as sets/
nipp_con so li da ted_snaps hot.pdf, 14.8.2020. 

14 Пр во бит но аме рич ко ре ше ње са др жа ло је 8 сек то ра, да би ка сни је би ло 13 и на кра-
ју 16 сек то ра кри тич не ин фра струк ту ре. Ви ди прет ход ни из вор. У те о риј ским ра до ви ма у 
Ре пу бли ци Ср би ји у ко јој до 2018. го ди не ни је би ло за ко на у овој обла сти као сек то ри кри-
тич не ин фра струк ту ре иден ти фи ко ва ни су енер гет ски сек тор, те ле ко му ни ка ци је, бан кар-
ство, тран спорт, во до снаб де ва ње, хит не слу жбе и сл. Вид. Да вор Ми ло ше вић, „Про тив теро-
ри стич ка за шти та енер гет ских по стро је ња”, Вој но де ло 6/2018, 365-366. или рад у ко ме је 
иден ти фи ко ва но 6 сек то ра кри тич не ин фра струк ту ре Da ni je la Pro tić, “Cri ti cal In fra struc tu res: 
Thre ats, Vul ne ra bi li ti es and Pro tec tion”, Mi li tary Tec hni cal Co u ri er, 3/2016.

15 Иден ти фи ко ва ње по себ не ва жно сти ин фор ма ци о них тех но ло ги ја као кри тич не ин-
фор ма ци о не ин фра струк ту ре као осно ве за це ло куп ну кри тич ну ин фра струк ту ру при сут но 
је у Стра те ги ји раз во ја ин фор ма ци о не без бед но сти у Ре пу бли ци Ср би ји за пе ри од од 2017. 
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„Ана ли зом сек то ра у ко ји ма се вр ши иден ти фи ка ци ја КИ у Ре пу бли ци 
Ср би ји, мо же мо ви де ти да је од ре ђи ва ње КИ код нас у зна чај ној ме ри хар-
мо ни зо ва но са ре ше њи ма дру гих др жа ва. Ме ђу тим, оно што до са да ни је 
раз мо тре но је сте сте пе но ва ње еле ме на та КИ јер, објек тив но гле да но, ни су 
сви еле мен ти истог зна ча ја. То би зна чи ло да би за шти та по је ди них еле ме-
на та мо ра ла да се од ви ја пре ма сте пе ну њи хо вог зна ча ја (1, 2, 3 сте пен). 
Да ље то зна чи да тре ба од ре ди ти и кри те ри ју ме за сте пе но ва ње еле ме на та 
КИ што ни у јед ном до ку мен ту (прав ном, без бед но сном или дру гом) ни је 
учи ње но.“16 У Хо лан ди ји17 по сто ји по де ла на А и Б ка те го ри је сек то ра КИ, 
при че му је на при мер ка те го ри ја А ди стри бу ци ја елек трич не енер ги је на 
на ци о нал ном ни воу, про из вод ња наф те и га са, скла ди ште ње ну кле ар них 
ма те ри ја и сл., а ка те го ри ја Б ди стри бу ци ја елек трич не енер ги је на ре ги о-
нал ном ни воу, фи нан сиј ски сек тор, др жав ни ор га ни ко ји рад за сни ва ју на 
до ступ но сти и по у зда но сти ин фор ма ци о них си сте ма. Фор мал но ис ти ца ње 
зна ча ја од ре ђе них сек то ра, али без ка те го ри за ци је на ви ше и ни же сек то ре, 
при сут но је и у Ди рек ти ви 2008/114 Европ ског са ве та ко ја је до не та ра ди 
пред у зи ма ња ме ра и ак тив но сти у енер гет ском сек то ру и у обла сти са о бра-
ћа ја на ни воу ЕУ, док је пред сед нич ком ди рек ти вом у САД18, ко јом је фор-
му ли са на по ли ти ка у обла сти за шти те КИ у САД, ис так нут зна чај истих 
сек то ра (енер ге ти ка и са о бра ћај).

Тре ћи ко рак у ус по ста вља њу је дин стве ног си сте ма за шти те је сте од ре-
ђи ва ње ме ста, уло ге, оба ве за и ме ђу соб ног од но са свих су бје ка та ко ји чи не 
си сте ма за шти те КИ и про пи си ва ње пла но ва и про це ду ра по ко ји ма по сту-
па ју. Од го вор ност за уре ђи ва ње, ор га ни зо ва ње, ко ор ди на ци ју, над зор и кон-
тро лу си сте ма за шти те КИ има не ко ли ко су бје ка та са упра вљач ким овла-
шће њи ма ко ји чи не без бед но сни ме наџ мент у овој обла сти. Че твр ти ко рак 
под ра зу ме ва по сту пак иден ти фи ка ци је и од ре ђи ва ња кон крет них си сте ма, 

до 2020. го ди не (Слу жбе ни гла сник РС, бр. 53/17) и у За ко ну о ин фор ма ци о ној без бед но сти 
(Слу жбе ни гла сник РС, бр. 6/2016, 94/2017 77/2019). У дру гим др жа ва ма та ко ђе је ис так нут 
зна чај ин фор ма ци о них тех но ло ги ја у овој обла сти. Ви ди: Au strian Cyber Se cu rity Stra tegy, 
Fe de ral Chan cel lery of the Re pu blic of Au stria, Vi en na, 2013, 20.; Pro tec tion of Cri ti cal In fra-
struc tu res aga inst Ter ro rist At tacks: Com pen di um of Good Prac ti ces, Com pi led by Co un ter – Ter-
ro rism Com mit tee Exe cu ti ve Di rec to ra te (CTED) and Uni ted Na ti ons Of fi ce of Co un ter – Ter ro rism 
(UNOCT) in 2018; An Emer gency Ma na ge ment Fra me work for Ca na da – Third Edi tion, Emer gency 
Ma na ge ment Po licy and Ou tre ach Di rec to ra te, May 2017, 21.

16 Љу бо мир Ста јић, „За шти та кри тич не ин фра струк ту ре и при ват но обез бе ђе ње”, У 
Хар мо ни за ци ја срп ског и ма ђар ског пра ва са пра вом Европ ске уни је, (ур. Љу бо мир Ста јић), 
Прав ни фа кул тет у Но вом Са ду, Но ви Сад, 2018, 124-125.

17 Вид. Ni co las Ca stel lon and Erik Frin king, Se cu ring Cri ti cal In fra struc tu res in the Net-
her lands – To wards a Na ti o nal Test bed, The Ha gue Se cu rity Del ta, 2015, 9. 

18 Вид. Pre si den tial Po li ce Di rec ti ve – Cri ti cal In fra struc tu res Se cu rity and Re si li en ce, The 
Whi te Ho u se, Fe bru ary 12, 2013. https://oba maw hi te ho u se.ar chi ves.go v/th e-press-of fi ce/2013/02/12/
pre si den tial-po licy-di rec ti ve-cri ti cal-in fra struc tu re-se cu rity-an d-re sil, 12.8.2020. 

958

Др Љу бо мир С. Ста јић, Вла дан М. Мир ко вић, Др Не над П. Ра ди во је вић, Без бед но сни... (стр. 953–970)



обје ка та и мре жа као КИ из че га сле де оба ве зе за опе ра то ре та ко од ре ђе них 
си сте ма, мре жа и обје ка та. Пе ти ко рак под ра зу ме ва пред у зи ма ње кон крет-
них ме ра и ак тив но сти на пла ну сма ње ња ри зи ка од но сно от кла ња ња штет-
них по сле ди ца у скла ду са прет ход но де фи ни са ним уло га ма у си сте му за-
шти те. На кра ју, по след њи ко рак под ра зу ме ва кон ти ну и ра но пра ће ње и 
ана ли зу функ ци о ни са ња си сте ма за шти те КИ, вред но ва ње ре зул та та и евен-
ту ал но от кла ња ње уо че них не до ста та ка.

Ше ма 1. По сту пак ор га ни зо ва ња и функ ци о ни са ња си сте ма за шти те КИ

3. БЕЗ БЕД НО СНИ МЕ НАЏ МЕНТ У ОБЛА СТИ ЗА ШТИ ТЕ  
КРИ ТИЧ НЕ ИН ФРА СТРУК ТУ РЕ

3.1. Упра вљач ки део си сте ма за шти те КИ

У сло же ном си сте му за шти те КИ раз ли ку је се упра вљач ки и из вр шни 
део си сте ма. Упра вљач ки део чи не они су бјек ти ко ји су овла шће ни да пла-
ни ра ју, уре ђу ју, ор га ни зу ју, ко ор ди ни ра ју и вр ше над зор и кон тро лу над 

Зборник радова Правног факултета у Новом Саду, 3/2020

959



из вр шним де лом си сте ма за шти те КИ, док из вр шни део чи не они су бјек ти 
ко ји су ду жни да пред у зи ма ју ме ре и ак тив но сти на пла ну сма ње ња ри зи ка 
од но сно спре ча ва ња и/или от кла ња ња штет них по сле ди ца. Су бје ка та са 
упра вљач ким функ ци ја ма има ви ше и они пред ста вља ју без бед но сни ме-
наџ мент у овој обла сти. Стра те гиј ски ни во ме наџ мен та чи не На род на скуп-
шти на и Вла да. На род на скуп шти на до не ла је На ци о нал ну стра те ги ју за-
шти те и спа са ва ња у ван ред ним си ту а ци ја ма као по ли тич ки и стра те шки 
оквир за де ло ва ње на пла ну сма ње ња ри зи ка и упра вља ња у ван ред ним 
си ту а ци ја ма, као и Зо КИ и Зо СРи УВС ко ји ма су де фи ни са ни прав ни и ин-
сти ту ци о нал ни окви ри си сте ма за шти те КИ и си сте ма за шти те и спа са ва ња 
у ван ред ним си ту а ци ја ма. 

Зо КИ де фи ни ше КИ (чл. 4), про пи су је по сту пак иден ти фи ка ци је и од-
ре ђи ва ња КИ (чл. 5 – 7), су бјек те ко ји уче ству ју у на ве де ним по ступ ци ма и 
њи хо ва овла шће ња и ду жно сти, иден ти фи ку је основ не прин ци пе ор га ни зо-
ва ња и функ ци о ни са ња си сте ма за шти те КИ (чл. 3) и др. Зо СРи УВС је ком-
пле мен та ран прав ни акт у обла сти за шти те КИ, због че га ре ше ња из Зо СРи-
УВС мо гу би ти мо дел при ли ком пред у зи ма ња ме ра у обла сти за шти те КИ. 
По ред то га, Зо СРи УВС има ди рект ну при ме ну у обла сти за шти те КИ у оном 
де лу19 ко ји уре ђу је пи та ње над ле жно сти РШВС чи ја над ле жност се ус по-
ста вља у слу ча ју на сту па ња угро жа ва ња, оме та ња ра да или уни ште ња КИ. 
Вла да про пи су је кри те ри ју ме за иден ти фи ко ва ње КИ, од лу чу је о пред ло-
зи ма но вих сек то ра КИ ко ји ни су пред ви ђе ни Зо КИ и од лу ком од ре ђу је КИ. 

Ко ор ди ни ра ју ћи ни во ме наџ мен та чи ни МУП ко ји уре ђу је, пла ни ра, 
ко ор ди ни ра, кон тро ли ше ак тив но сти, ко му ни ци ра и да је ин фор ма ци је у 
ве зи са КИ20 и РШВС ко ји пред у зи ма ме ре на от кла ња њу или сма њи ва њу 
штет них по сле ди ца не же ље ног до га ђа ја. Ми ни стар ства над ле жна за сек то-
ре КИ чи не опе ра тив ни део ме наџ мен та ко ји, по уна пред про пи са ним кри-
те ри ју ми ма, спро во де по сту пак иден ти фи ка ци је КИ и до ста вља ју пред ло ге 
из ме на и до пу на КИ у сво јим сек то ри ма нај ка сни је до 31. ок то бра сва ке 
го ди не.

3.2. Без бед но сни ме наџ мент опе ра то ра КИ

Из вр шни део си сте ма за шти те КИ чи не опе ра то ри КИ чи ји без бед но сни 
ме наџ мент је ду жан да из ра ди Без бед но сни план за упра вља ње ри зи ком21 
(у да љем тек сту: Без бед но сни план) и да га под не се на са гла сност МУП-у. 
Без бед но сни план са др жи ме ре сма ње ња ри зи ка, де фи ни ше од го вор ност и 

19 Зо КИ, чл. 11.
20 Зо КИ, чл. 4, ст. 2.
21 Зо КИ, чл. 8.
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од ре ђу је ду жно сти, те ус по ста вља оквир за по сту па ње у ци љу от кла ња ња, 
од но сно сма ње ња по сле ди ца без бед но сних прет њи де фи ни са них у ана ли зи 
ри зи ка, ко ја је са став ни део пла на. Ов де би тре ба ло раз ми сли ти о то ме да про-
це на ри зи ка и Без бед но сни план бу ду два одво је на ака та и за то по сто ји ви ше 
раз ло га. Пр во, про це на ри зи ка је акт ко ји са др жи по тен ци јал не об ли ке угро-
жа ва ња КИ, опис њи хо вог са др жа ја, ве ро ват но ћу на сту па ња, по сле ди це 
ко је би на ста ле, где се мо гу ја ви ти и ко је су сла бе тач ке си сте ма, ин ди ка то-
ре и сл. У том сми слу про це на ри зи ка је акт ко ји прет хо ди Без бед но сном 
пла ну и на осно ву ко га се без бед но сне про це ду ре ко је су са став ни део пла-
на из ра ђу ју. Са гла сност МУП-а на про це ну ри зи ка би ла би осно ва за из ра ду 
аде кват ног и ква ли тет ног Без бед но сног пла на.

Дру го, про це на ри зи ка има фун да мен тал ни зна чај за из ра ду аде кват ног 
си сте ма за шти те КИ, па је због то га на стра те гиј ском ни воу по треб но про-
пи са ти ме то до ло ги ју из ра де про це не ри зи ка ко ја би би ла је дин стве на и за-
јед нич ка за опе ра то ре у сва ком сек то ру, што би омо гу ћи ло бо ље уо ча ва ње 
про бле ма и раз ме ну ин фор ма ци ја из ме ђу опе ра то ра и опе ра то ра и упра вљач-
ког де ла си сте ма за шти те КИ. Ме то до ло ги ја у обла сти за шти те од ка та стро-
фа мо же по слу жи ти као осно ва и при мер за ме то до ло ги ју из ра де про це не 
ри зи ка и пла но ва у обла сти за шти те кри тич не ин фра струк ту ре. Тре ће, има-
ју ћи у ви ду зна чај си сте ма за шти те КИ и ни во од го вор но сти опе ра то ра КИ 
тре ба ло би до не ти про це ну ри зи ка за КИ на на ци о нал ном ни воу, за тим на 
сек тор ском ни воу и тек на кра ју на ни воу по је ди нач ног опе ра то ра КИ. У том 
сми слу про це ни ри зи ка би ло би да то ме сто ко је акт та кве вр сте има у си сте-
му за шти те КИ у упо ред ним ре ше њи ма22, у на шем си сте му сма ње ња ри зи-
ка и упра вља ња у ван ред ним си ту а ци ја ма и у на шим ре ше њи ма по во дом 
не ких дру гих пи та ња као што је бор ба про тив пра ња нов ца и фи нан си ра ња 
те ро ри зма23.

Про це на ри зи ка на ни воу опе ра то ра КИ тре ба ло би да об у хва ти: 
1. Ана ли зу по слов ног, без бед но сног, прав ног, еко ном ског и со ци јал ног 

окру же ња у ко ме функ ци о ни ше опе ра тер КИ; 
2. Ана ли зу сек тор ске и ме ђу сек тор ске за ви сно сти са по себ ним освр том 

на по сле ди це сек тор ске и ме ђу сек тор ску за ви сност КИ у сек то ру енер-
ги је, ин фор ма ци о них тех но ло ги ја и са о бра ћај не ин фра струк ту ре; 

3. Ана ли зу мо гу ће сек тор ске и ме ђу сек тор ске са рад ње у упра вља њу ри-
зи ком и упра вља њу кри зом; 

22 Вид. при ме ре Ује ди ње ног Кра љев ства, Ка на де, САД и др. у Pro tec tion of Cri ti cal 
In fra struc tu res aga inst Ter ro rist At tacks: Com pen di um of Good Prac ti ces, Com pi led by Co un ter 
– Ter ro rism Com mit tee Exe cu ti ve Di rec to ra te (CTED) and Uni ted Na ti ons Of fi ce of Co un ter – 
Ter ro rism (UNOCT) in 2018.

23 Вид. За кон о спре ча ва њу пра ња нов ца и фи нан си ра ња те ро ри зма, Слу жбе ни гла сник 
РС, бр. 113/17.
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4. Ана ли зу по сто је ће ин фра струк ту ре са иден ти фи ко ва ним сла бо сти ма 
и мо гу ћим ал тер на тив ним ре ше њи ма у слу ча ју на сту па ња уни ште ња 
или оште ће ња (на при мер мо сто ва или са о бра ћај ни ца и сл.); 

5. Ана ли зу из во ра и об ли ка угро жа ва ња са по себ ним освр том на на мер не 
и не на мер не ак ци ден те; угро жа ва ње у фи зич ком и вир ту ел ном про сто-
ру; по је ди нач не или се риј ске на па де; спољ не или уну тра шње об ли ке 
угро жа ва ња; об ли ке угро жа ва ња у јед ном сек то ру и оне ко ји су део 
на па да на дру ге сек то ре и др.
На осно ву из вр ше не про це не на ни воу опе ра то ра КИ по треб но је из ра-

ди ти Без бед но сни план ко ји тре ба да са др жи ме ре ко је тре ба пред у зе ти 
(ад ми ни стра тив не, ор га ни за ци о не, прав не, тех нич ке, са ни тар не и сл.) ра ди 
сма ње ња ри зи ка од но сно сма ње ња по сле ди ца уко ли ко штет ни до га ђај на-
сту пи, де фи ни са ти од го вор ност у си сте му за шти те опе ра то ра КИ и из ра ди-
ти без бед но сне про це ду ре као про пи са не стан дар де по сту па ња у сва кој 
си ту а ци ји ко ја је у про це ни ри зи ка иден ти фи ко ва на као угро жа ва ју ћа. Иа ко 
За кон то не пред ви ђа, Без бед но сни план мо гао би да са др жи и ли сту ин ди ка-
то ра од но сно по ка за те ља да не по сред на опа сност по шти ће ни си стем пред сто-
ји, ка ко би ак тив но сти на ор га ни зо ва њу и функ ци о ни са њу си сте ма за шти те 
би ле бла го вре ме не и от кло ни ле угро жа ва ње од но сно сма њи ле по сле ди це у 
слу ча ју да штет ни до га ђај на сту пи.

За ко ном је про пи са но да опе ра тор од ре ђу је офи ци ра за ве зу24 као ли це 
ко је је од го вор но за ко ор ди на ци ју и ко му ни ка ци ју опе ра то ра са МУП. Офици-
ра за ве зу би ра МУП на пред лог опе ра то ра. Офи цир за ве зу је ли це ко је слу жи 
као кон такт из ме ђу опе ра то ра и МУП-а, ко је обез бе ђу је стал ну кон тро лу ри-
зи ка и прет њи, оба ве шта ва о про ме на ма у од но су на кри тич ну ин фра струк-
ту ру, оба ве шта ва МУП о ева лу а ци ји ри зи ка, прет њи и ра њи во сти, ко ор ди-
ни ра Без бед но сним пла ном, вр ши те сти ра ња кроз ве жбе и дру ге ак тив но сти 
пред ви ђе не пла ном и оба вља све дру ге по сло ве ве за не за кри тич ну ин фра-
струк ту ру.

3.3. Не ки про бле ми без бед но сног ме наџ мен та  
у си сте му за шти те КИ

Иден ти фи ка ци ја КИ је по сту пак у ко ме ми ни стар ства над ле жна за сек-
то ре КИ иден ти фи ку ју ин фра струк ту ру ко ја ис пу ња ва од ре ђе не усло ве као 
кри тич ну ин фра струк ту ру. Да би над ле жно ми ни стар ство спро ве ло по сту-
пак иден ти фи ка ци је КИ по треб но је прет ход но утвр ди ти шта је ин фра струк-
ту ра у сва ком сек то ру и утвр ди ти кри те ри ју ме на осно ву ко јих над ле жно 
ми ни стар ство вр ши тзв. про це ну кри тич но сти од но сно иден ти фи ку је од ре-

24 Зо КИ, чл. 9.
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ђе ну ин фра струк ту ру као кри тич ну. У Ме то до ло ги ји из ра де и са др жа ја 
про це не ри зи ка од ка та стро фа и пла на за шти те и спа са ва ња (у да љем тек сту: 
Ме то до ло ги ја) ко ја се на ла зи у при ло гу Упут ства о ме то до ло ги ји из ра де и 
са др жа ју про це не ри зи ка од ка та стро фа и пла на за шти те и спа са ва ња на ве-
де но је шта об у хва та ин фра струк ту ра у сва ком сек то ру25 КИ и то мо же бити 
по ла зна осно ва при иден ти фи ка ци ји КИ. 

Вла да тре ба да утвр ди оп ште, сек тор ске и ме ђу сек тор ске кри те ри ју ме26 
пре ма ко ји ма би се на ве де на ин фра струк ту ра иден ти фи ко ва ла и од ре ди ла 
као КИ. Упо ред на ре ше ња не да ју је дин ствен од го вор у ве зи на чи на иден-
ти фи ка ци је кри те ри ју ма27, али по сто је аде кват ни пред ло зи ко ји мо гу по слу-
жи ти као осно ва за срп ско ре ше ње. Као по ла зна основ на мо же по слу жи ти 
Ди рек ти ва 2008/11428 у ко јој се као кри те ри ју ми на во де: број жр та ва (ко ји 
се про це њу је спрам мо гу ћег бро ја мр твих и ра ње них); по сле ди це по при вре-
ду (еко ном ска вред ност, по сле ди це по жи вот ну сре ди ну, сте пен сма ње ња 
ква ли те та услу ге или про из во да) и ути цај на јав ност (ути цај на ре дов но 
за до во ља ва ње по тре ба, те ле сне пат ње, по ве ре ње у функ ци о ни са ње јав них 
слу жби). У за јед нич кој сту ди ји Ко ми те та за бор бу про тив те ро ри зма ОУН 
и Ин тер по ла29 као кри те ри ју ми се по ми њу: обим те ри то ри је на ко јој оште-
ће ње, уни ште ње од но сно по ре ме ћај у оба вља њу функ ци ја про из во ди по сле-
ди це; тра ја ње по сле ди ца; озбиљ ност по сле ди ца с об зи ром на то ко је и ко ли ке 
су еко ном ске по сле ди це, број мр твих и по вре ђе них, ути цај на жи вот ну сре-
ди ну и по ве ре ње пре ма вла сти. 

25 Та ко на при мер, енер гет ску ин фра струк ту ру чи не: тер мо и хи дро е лек тра не, тер мо-
е лек тра не – то пла не и дру ги објек ти за про из вод њу елек трич не енер ги је, као и елек тро е нер-
гет ски во до ви, да ле ко во ди и тран сфор ма тор ске ста ни це; објек ти за про из вод њу елек трич не 
енер ги је из об но вљи вих из во ра; ви со ке бра не и аку му ла ци је на пу ње не во дом; објек ти за 
про из вод њу и пре ра ду наф те и га са, про из вод њу би о го ри ва и би о теч но сти. Са о бра ћај ну 
ин фра струк ту ру чи не: друм ски, же ле знич ки, ва зду шни са о бра ћај (ау то-пу т, др жав ни пу-
те ви I и II ре да; ка те го ри са ни и не ка те го ри са ни пу те ви, мо сто ви, ту не ли, над во жња ци и ау то-
бу ске ста ни це; же ле знич ка мре жа, же ле знич ке ста ни це; ае ро дро ми), реч ни плов ни пу те ви, 
лу ке и гра нич ни пре ла зи итд. Ви ди Упут ство о ме то до ло ги ји из ра де и са др жа ју про це не 
ри зи ка од ка та стро фа и пла на за шти те и спа са ва ња, Слу жбе ни гла сник РС, бр. 80/19.

26 Упр кос за кон ском ро ку од 6 ме се ци, Вла да до тре нут ка пре да ва ња тек ста ра да у 
ча со пис Збор ник ра до ва Прав ног фа кул те та у Но вом Са ду ни је до не ла под за кон ски акт ко-
ји ре гу ли ше ово пи та ње.

27 Вид. Pro tec tion of Cri ti cal In fra struc tu res aga inst Ter ro rist At tacks: Com pen di um of 
Good Prac ti ces, Com pi led by Co un ter – Ter ro rism Com mit tee Exe cu ti ve Di rec to ra te (CTED) and 
Uni ted Na ti ons Of fi ce of Co un ter – Ter ro rism (UNOCT) in 2018, 44.

28 Вид. чл. 2 Ди рек ти ве Европ ског са ве та, Co un cil Di rec ti ve, 2008/114/EC on the iden ti-
fi ca tion and de sig na tion of Eu ro pean cri ti cal in fra struc tu res and the as ses sment of the need to 
im pro ve the ir pro tec tion, Of fi cial Jo ur nal of the Eu ro pean Union, L 345/75.

29 Pro tec tion of Cri ti cal In fra struc tu res aga inst Ter ro rist At tacks: Com pen di um of Good 
Prac ti ces, Com pi led by Co un ter – Ter ro rism Com mit tee Exe cu ti ve Di rec to ra te (CTED) and Uni ted 
Na ti ons Of fi ce of Co un ter – Ter ro rism (UNOCT) in 2018, 44.
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У Ре пу бли ци Хр ват ској као кри те ри ју ми30 се на во де: жи вот и здра вље 
љу ди; тра ја ње штет не по сле ди це од но сно по ре ме ћа ја у ра ду; обим по ре ме-
ћа ја од но сно ко ли ко ће про из води од но сно услу ге би ти по го ђе не; за кон ски, 
ре гу ла тор ни и уго вор ни зна чај; при вред на од но сно фи нан сиј ска ште та. Ана-
ли зом прет ход них ре ше ња утвр ђе но је да оп шти кри те ри ју ми за од ре ђи ва-
ње КИ мо гу би ти кван ти та тив ни, ква ли та тив ни и вре мен ски. Ове вр сте 
кри те ри ју ма Алек сан дер Фе ке те31 де фи ни сао је и де таљ ни је раз ра дио као: 
кри тич ну раз ме ру (кван ти та тив но ис ка зи ва ње по сле ди ца у ап со лут ним или 
ре ла тив ним из но си ма – ве ли чи на те ри то ри је, број жр та ва, из нос ма те ри јал-
не ште те и сл.), кри тич но вре ме (вре ме тра ја ња не функ ци о ни са ња КИ, вре-
ме по треб но да се по сле ди це от кло не и сл.) и кри тич ни ква ли тет (од ре ђе ни 
ни во ква ли те та пру же не услу ге, про из ве де ног до бра или по ве ре ње гра ђа на 
у пру жа о ца услу га од но сно др жав не ор га не, по сто ја ње одр жи вих ал тер на-
тив них ре ше ња и др.). 

Оп ште кри те ри ју ме по том је по треб но да ље раз ра ди ти у сми слу утвр-
ђи ва ње спе ци фич них кван ти та тив них, ква ли та тив них и вре мен ских кри те-
ри ју ма за сва ки сек тор. Сва ки кри те ри јум има свој стве не по ка за те ље, па та ко 
кван ти та тив ни кри те ри ју ми мо гу би ти из ра же ни кроз број људ ских жр та ва, 
број обје ка та или еле ме на та ко ји су уни ште ни, из нос ма те ри јал не ште те, 
по вр ши ну те ри то ри је и сл.; вре мен ски кри те ри ју ми мо гу се из ра зи ти у сати ма, 
да ни ма, не де ља ма, ме се ци ма или го ди на ма, док се ква ли та тив ни кри те ри ју-
ми мо гу из ра зи ти опи сно (на при мер: ви сок, уме рен, ни зак ни во или сте пен 
оште ће ња и сл.). Утвр ђи ва ње спе ци фич них кри те ри ју ма за иден ти фи ка ци ју 
КИ да ље зах те ва њи хо во укр шта ње уну тар сек то ра, а за тим утвр ђи ва ње 
сек тор ске ме ђу за ви сно сти (ко ја је на ро чи то при сут на код енер гет ског сек-
то ра, са о бра ћа ја и ин фор ма ци о них си сте ма) и на кра ју њи хо во вред но ва ње. 

Ра ди лак шег и ег закт ни јег од ре ђи ва ња пра га кри тич но сти, по узо ру на 
је дан мо дел бо до ва ња по во дом од ре ђи ва ње кри тич не ин фор ма ци о не ин фра-
струк ту ре32, све по ка за те ље у окви ру свих вр ста кри те ри ју ма мо гу ће је из-
ра зи ти од ре ђе ним бро јем бо до ва. У та бе ли ис под да та је ори јен та ци о на ди-
стри бу ци ја бо до ва по кри те ри ју ми ма од 0 до 100, при че му уку пан из нос 
бо до ва ука зу је на обим по ре ме ћа ја у пру жа њу услу га, за до во ља ва њу по тре ба 
и сл. уко ли ко до ђе до оште ће ња или уни ште ња КИ. Што је збир бо до ва свих 

30 Pra vil nik o me to do lo gi ji za iz ra du ana li ze ri zi ka i po slo va nja kri tič nih in fra struk tu ra, 
Na rod ne no vi ne 47/2016, čl. 5.

31 Алек сан дар Фе ке те за по слен је у Са ве зној кан це ла ри ји за ци вил ну за шти ту и по мо ћи 
при ка та стро фа ма у Не мач кој. Вид. Ale xan der Fe ke te, Com mon Cri te ria for the As ses sment of 
Cri ti cal In fra struc tu res, In ter na ti o nal Jo ur nal of Di sa ster Risk Sci en ce, 2011, 2 (1): 18-19.

32 So on tai Park, Wans Yi, The Eva lu a tion Cri te ria for De sig na tion of Cri ti cal In for ma tion 
In fra struc tu re, 8th WSE AS In ter na ti o nal Con fe ren ce on E-Ac ti vi ti es and in for ma tion se cu rity and 
pri vacy, De cem ber 2009, https://www.re se ar chga te.ne t/pu bli ca tion/262257062, 16.8.2020. 
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по ка за те ља бли жи мак си мал ном из но су (100 бо до ва), то је зна чај та кве ин-
фра струк ту ре кри тич ни ји. На кра ју, по треб но је од ре ди ти гра ни цу пре ко 
ко је ин фра струк ту ра по ста је КИ. Бо до ва ње мо же до при не ти утвр ђи ва њу 
оп ти мал ног ре ше ња за КИ у Ре пу бли ци Ср би ји јер би се ин фра струк ту ра у 
за ви сно сти од ис ка за ног бро ја бо до ва мо гла раз вр ста ти пре ма сте пе ну ње ног 
зна ча ја.

Та бе ла 1. Ди стри бу ци ја бо до ва пре ма кри те ри ју ми ма за од ре ђи ва ње КИ

Вр ста кри те ри ју ма Бо до ви  (max)
Кван ти та тив ни кри те ри ју ми 25
Ква ли та тив ни кри те ри ју ми 25
Вре мен ски кри те ри ју ми 10
Сек тор ска ме ђу за ви сност 10
Ме ђу сек тор ска за ви сност 30
Укуп но: 100

По спро ве де ном по ступ ку иден ти фи ко ва ња „об је ди њен и де фи ни сан 
пред лог си сте ма, мре жа, обје ка та и њи хо вих де ло ва иден ти фи ко ва них у на-
ве де ним сек то ри ма МУП под но си Вла ди ко ја од ре ђу је КИ.“33 За ко ном је 
про пи са но да се акт о од ре ђи ва њу кри тич не ин фра струк ту ре ажу ри ра сва-
ке го ди не, а нај ка сни је до 31. де цем бра, због че га су ми ни стар ства над ле жна 
за сек то ре КИ ду жна да ре дов но, а нај ма ње јед ном квар тал но из ве шта ва ју МУП 
о но во на ста лим про ме на ма у свом сек то ру. Од лу ком о од ре ђи ва њу КИ од-
ре ђу је се шта је кон крет но КИ у Ре пу бли ци Ср би ји чи ме на ста ју оба ве зе за 
кон крет не су бјек те ко ји се у сми слу овог За ко на на зи ва ју опе ра то ри КИ.

Сле де ћи ва жан про блем ко ји је иден ти фи ко ван у то ку ис тра жи ва ња 
је сте не а де кват ност по ло жа ја, функ ци је и са ста ва ор га ни за ци о не је ди ни це 
МУП-а од но сно РШВС у си сте му за шти те КИ. У ре дов ним окол но сти ма 
ор га ни за ци о на је ди ни ца МУП-а ко ја по За ко ну тре ба да се ор га ни зу је ра ди 
вр ше ња по сло ва на уре ђи ва њу, пла ни ра њу, ко ор ди на ци ји, кон тро ли ак тив-
но сти, ко му ни ка ци ји и раз ме ни ин фор ма ци ја у ве зи са КИ, има кључ ну 
ко ор ди ни ра ју ћу уло гу у си сте му за шти те КИ. Ме ђу тим, у слу ча ју на сту па-
ња угро жа ва ња од но сно у слу ча ју оме та ња ра да или уни ште ња КИ ру ко во-
ђе ње и ко ор ди на ци ја ме ра и по сло ва је у над ле жно сти РШВС у скла ду са 
ЗоСРиУВС.

Ре ле вант на упо ред на ре ше ња34 про пи су ју по себ но те ло или по сто је ћи 
ор ган као ко ор ди ни ра ју ћи ни во ме наџ мен та у овој обла сти ко ји би тре ба ло 

33 Љ. Ста јић, 124. И у том сми слу ви ди члан 5. Зо КИ ко јим је про пи сан по сту пак иден-
ти фи ка ци је.

34 Вид. ре ше ње у САД, Не мач кој, Фран цу ској и Ује ди ње ном Кра љев ству. По ред 
то га пре глед не ких ре ше ња у Pro tec tion of Cri ti cal In fra struc tu res aga inst Ter ro rist At tacks: 
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да обез бе ди је дин ствен и ин те гри сан од го вор на угро жа ва ње КИ. У Ау стра-
ли ји по сто ји По у зда на мре жа за раз ме ну ин фор ма ци ја, у САД по сто је ко ор-
ди на ци о на те ла на ни воу сек то ра и на ме ђу сек тор ском ни воу, у Ује ди ње ном 
Кра љев ству по сто ји Се кре та ри јат за ци вил не по сло ве, у Ка на ди ко ор ди на-
ци ју вр ши На ци о нал ни ме ђу сек тор ски фо рум, у Шпа ни ји по сто ји На ци о нал-
ни сек тор за за шти ту кри тич не ин фра струк ту ре и тд. За јед нич ка ка рак те ри-
сти ка ових те ла је сте пар ти ци па ци ја пред став ни ка упра вљач ког и из вр шног 
де ла си сте ма за шти те КИ у ци љу бо љег раз у ме ва ња, раз ме не ин фор ма ци ја, 
ујед на ча ва ња прак се у сек то ри ма и ме ђу сек то ри ма и сл. 

Ов де је реч о ви шем ко ор ди ни ра ју ћем ни воу без бед но сног ме наџ мен та. 
Та кву уло гу пре ма За ко ном о сма ње њу ри зи ка и упра вља њу у ван ред ним 
си ту а ци ја ма мо же да има РШВС ко ји, као на ци о нал на плат фор ма у обла сти 
сма ње ња ри зи ка и упра вља ња ван ред ним си ту а ци ја ма, мо же да оку пи струч-
ња ке, на уч не рад ни ке и сл. Ме ђу тим, над ле жност РШВС ус по ста вља се 
са мо из у зет но, а ко му ни ка ци ја са МУП-ом вр ши се по во дом кон крет них 
до га ђа ја. Оту да би Вла да тре ба ло да осну је стал ну ко ор ди на ци о ну гру пу 
(по узо ру на ону из обла сти спре ча ва ња пра ња нов ца и фи нан си ра ња те ро-
ри зма35) ко ја би оку пи ла све ре ле вант не су бјек те упра вљач ког и из вр шног 
де ла си сте ма за шти те, али и дру га ли ца ко ја мо гу да до при не су успе шном 
ра ду, ра ди стал не ко му ни ка ци је, ко ор ди на ци је, раз ме не ис ку ста ва и про бле-
ма и сл., а ко ја би би ла ви ши ко ор ди на ци о ни ни во и у од но су на МУП у 
ре дов ним окол но сти ма и у од но су на РШВС у ван ред ним си ту а ци ја ма. Та ко 
би се обез бе ди ла кон ти ну и ра на са рад ња и ко му ни ка ци ја на ни воу ко ји може 
да обез бе ди ин те гра ци ју јав ног и при ват ног сек то ра. Та кво те ло, ана лог но 
ре ше њу у обла сти спре ча ва ња пра ња нов ца и фи нан си ра ња те ро ри зма, мо гло 
би осни ва ти струч не ти мо ве, ан га жо ва ти екс пер те, али и ус по ста ви ти и во-
ди ти ре ги стар КИ и ре ги стар ри зи ка.

4. ЗА КЉУ ЧАК

Ин те гри сан и функ ци о на лан си стем за шти те КИ пред ста вља им пе ра тив 
сва ке др жа ве. У том сми слу у ра ду је из вр ше на ана ли за по сто је ћег по ли тич-
ког и прав ног окви ра си сте ма за шти те КИ у Ре пу бли ци Ср би ји, из вр ше на 

Com pen di um of Good Prac ti ces, Com pi led by Co un ter – Ter ro rism Com mit tee Exe cu ti ve Di rec to-
ra te (CTED) and Uni ted Na ti ons Of fi ce of Co un ter – Ter ro rism (UNOCT) in 2018, 51-55.

35 Вид. Од лу ку о обра зо ва њу Ко ор ди на ци о ног те ла за спре ча ва ње пра ња нов ца и фи-
нан си ра ње те ро ри зма, Слу жбе ни гла сник РС, бр. 54/18 и Од лу ку о обра зо ва њу Стал не ко-
ор ди на ци о не гру пе за над зор над спро во ђе њем На ци о нал не стра те ги је за бор бу про тив 
пра ња нов ца и фи нан си ра ња те ро ри зма, Слу жбе ни гла сник РС, бр. 37/15 и 90/17.
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упо ред на ана ли за не ких кључ них пи та ња у ве зи уло ге без бед но сног ме наџ-
мен та у овој обла сти и утвр ђе ни пред ло зи ко ји би тре ба ло да до при не су 
ус по ста вља њу ин те грал ног и ефи ка сног си сте ма за шти те КИ. 

У Ре пу бли ци Ср би ји не по сто ји по себ на стра те ги ја у обла сти за шти те 
кри тич не ин фра струк ту ре ко ја је у сту ди ји ОУН и Ин тер по ла на ве де на као 
при мер до бре прак се у овој обла сти. Ме ђу тим, по сто је ћа Стра те ги ја у обла-
сти спа са ва ња и упра вља ња у ван ред ним си ту а ци ја ма мо же пред ста вља ти 
до бру осно ву за ор га ни зо ва ње и де ло ва ње си сте ма за шти те КИ, док се не 
усво ји по себ на стра те ги ја или усво ји стра те ги ја ко ја об у хва та све аспек те 
сма ње ња ри зи ка и упра вља ња кри за ма. На ор га ни за ци о ном пла ну Вла да би 
тре ба ло да утвр ди кри те ри ју ме за иден ти фи ка ци ју КИ, обра зу је стал ну ко-
ор ди на ци о ну гру пу ко ја би би ла цен трал но ме сто ко ор ди на ци је и ко му ни-
ка ци ја свих су бје ка та си сте ма за шти те КИ, из ра ди ме то до ло ги ју за про це ну 
ри зи ка и из ра ду без бед но сних пла но ва, усво ји на ци о нал ну про це ну ри зи ка 
и др. 

Као ва жна ме ра на пла ну ус по ста вља ња ин те гри са ног си сте ма за шти-
те би ло би осни ва ње стал не ко ор ди на ци о не гру пе ко ја би као ви ши ко ор ди-
ни ра ју ћи ни во би ла за ду же на за: ко ор ди на ци ју по сло ва свих су бје ка та у 
си сте му за шти те КИ; утвр ђи ва ње ме то до ло ги је за из ра ду про це не ри зи ка; 
из ра ду пред ло га на ци о нал не про це не ри зи ка ко ју би усва ја ла Вла да; да ва ње 
пре по ру ка у ве зи кри те ри ју ма на осно ву ко јих се вр ши иден ти фи ка ци ја КИ; 
ко му ни ка ци ју и раз ме ну ин фор ма ци ја из ме ђу свих об ве зни ка ЗоКИ по во дом 
пи та ња ко ја се од но се на за шти ту КИ; утвр ђи ва ње смер ни ца за ко му ни ка-
ци ју и са рад њу МУП-а и РШВС у ре дов ним и ван ред ним си ту а ци ја ма; ор га-
ни зо ва ње окру глих сто ло ва, се ми на ра и кон фе рен ци ја на ко ји ма би се раз го-
ва ра ло о по зи тив ним ре ше њи ма, сла бо сти ма и утвр ђи ва ле пре по ру ке у циљу 
от кла ња ња сла бо сти у си сте му за шти те КИ; раз ви ја ње без бед но сне кул ту ре 
и под сти ца ње све сти о по тре би ин те гри са ног ин сти ту ци о нал ног од го во ра 
на угро жа ва ње КИ и др.

На ни жем ко ор ди ни ра ју ћем ни воу МУП и РШВС за др жа ли би сво је 
над ле жно сти на пла ну ко ор ди на ци је и ко му ни ка ци је са об ве зни ци ма За ко-
на ра ди сма ње ња ри зи ка од но сно от кла ња ња штет них по сле ди ца. На опе-
ра тив ном ни воу ми ни стар ства над ле жна за сек то ре КИ, по ред по ступ ка 
иден ти фи ка ци је тре ба ло би да из ра де сек тор ску про це ну ри зи ка и пра те 
ста ње у сво јим обла сти ма. Без бед но сни ме наџ мент опе ра те ра КИ остао би 
од го во ран за из ра ду ака та (од го ва ра ју ћих прав них ака та, про це не ри зи ка, 
без бед но сног пла на и ли сте ин ди ка то ра), од ре ђи ва ње офи ци ра за ве зу и спро-
во ђе ње кон крет них ме ра и ак тив но сти ко ји ма се опе ра тор КИ шти ти од свих 
об ли ка и но си ла ца угро жа ва ња.
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Se cu rity Ma na ge ment in the Fi eld of Cri ti cal In fra struc tu re  
Pro tec tion in the Re pu blic of Ser bia – Sta te and Per spec ti ves

Ab­stract: Term „cri ti cal in fra struc tu re” be ca me part of the post-Cold War 
se cu rity di sco ur se when the first le gal and po li ti cal acts, con ta i ning this term, 
emer ged. The Law on Cri ti cal In fra struc tu re in the Re pu blic of Ser bia was adop-
ted in 2018, and so me of the most im por tant is su es re gu la ted by the Law are the 
com pe ten ces and re spon si bi li ti es of en ti ti es in the cri ti cal in fra struc tu re pro tec-
tion system. The su bject of our re se arch was se cu rity ma na ge ment in the fi eld of 
cri ti cal in fra struc tu re pro tec tion. As a re sult of the re se arch in the pa per: 1. Le-
vels, types and com pe ten ci es of se cu rity ma na ge ment in the fi eld of cri ti cal in-
fra struc tu re pro tec tion ha ve been iden ti fied; 2. The ir mu tual re la ti on ship has 
been de ter mi ned and 3. Re com men da ti ons of me a su res and so lu ti ons that need 
to be ta ken in or der to esta blish an in te gra ted pro tec tion system in this area ha ve 
been gi ven.

Keywords: se cu rity ma na ge ment, risk ma na ge ment, cri sis ma na ge ment, 
cri ti cal in fra struc tu re, pro tec tion system, cri ti cal in fra struc tu re ope ra tors.
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