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ЕН КРИП ЦИ ЈА КАО ПРЕ ПРЕ КА ОТ КРИ ВА ЊУ  
И ДО КА ЗИ ВА ЊУ КРИ ВИЧ НИХ ДЕ ЛА

Сажетак: Ен крип ци ја је са став ни део са вре ме ног жи во та. Она је од 
не сум њи вог зна ча ја за оства ри ва ње не ких од основ них људ ских пра ва у све при-
сут ном тех нич ком окру же њу, за сва ко днев но ко ри шће ње број них он лајн услуга, 
као и за функ ци о ни са ње Ин тер не та уоп ште. С дру ге стра не, ор га ни над ле жни 
за от кри ва ње и до ка зи ва ње кри вич них де ла се све че шће су сре ћу са пре пре-
ка ма ка да при сту пе ен крип то ва ним са др жа ји ма. Ен крип ци ја пред ста вља 
сво је вр стан иза зов у спро во ђе њу ка ко оп штих, та ко и по себ них до ка зних 
рад њи. Рад је по све ћен са гле да ва њу тех нич ких стра на овог иза зо ва. Ау тор при-
ка зу је основ не прин ци пе на ко ји ма се за сни ва про цес ен крип ци је, об ја шња ва 
раз ли ку из ме ђу си ме трич не и аси ме трич не ен крип ци је, ен крип ци је ускла ди-
ште них по да та ка и ен крип ци је по да та ка у тран зи ту, те сер вер ске и ко ри снич-
ке ен крип ци је, ука зу ју ћи на ко ји на чин ен крип ци ја оте жа ва, од но сно оне мо-
гу ћа ва рад ор га на над ле жних за от кри ва ње и до ка зи ва ње кри вич них де ла.

Кључнеречи: от кри ва ње и до ка зи ва ње кри вич них де ла, елек трон ски 
до ка зи, ен крип ци ја.

1. УВОД

По тре ба да се од ре ђе ни по да так и ин фор ма ци ја са др жа на у ње му при-
кри ју од нео вла шће ног ли ца има нент на је људ ској при ро ди. Исто риј ски при-
ме ри крип то гра фи је1 про на ђе ни су у ста ром Егип ту, Ме со по та ми ји, Ки ни, 

1 Крип то гра фи ја је ди сци пли на ко ја об у хва та прин ци пе, сред ства и ме то де за тран сфор-
ми са ње по да тка, да би се при кри ла ин фор ма ци ја ко ју по да так са др жи, утвр ди ла ау тен тич ност 
по да та ка, оне мо гу ћи ла ње го ва не при ме ће на из ме на и спре чио нео вла шћен при ступ по дат ку. 
Вид. OECD Co un cil Re com men da tion Con cer ning Gu i de li nes for Crypto graphy Po licy, C(97)62/
FI NAL, 27.3.1997, https://www.oecd.org/sti/ie co nomy/gu i de li nes for crypto graphypo licy.ht m.
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а по зна та је и Це за ро ва ши фра1 и упо тре ба Ениг ме то ком Дру гог свет ског 
ра та.2 Са вре ме на крип то гра фи ја пра ти раз вој тех но ло ги је ра чу нар ства и ко му-
ни ка ци о не тех но ло ги је од 1950-их го ди на, и од та да се крип то граф ске тех ни-
ке раз ви ја ју и при ме њу ју од стра не раз ли чи тих ак те ра. Крип то гра фи ја као 
тех но ло ги ја ди ги тал не без бед но сти се при ме њу је ка ко би се за шти ти ла безбед-
ност (по вер љи вост, по у зда ност и до ступ ност) ин фор ма ци ја и ко му ни ка ци ја, 
обез бе ди ла ано ним ност уче сни ка у ко му ни ка ци ји, а ти ме и њи хо ва при ватност.3

Ен крип ци ја, као крип то граф ска тех но ло ги ја ди ги тал не без бед но сти,4 
је у 21. ве ку од не сум њи вог зна ча ја за оства ри ва ње по је ди них људ ских пра ва 
и функ ци о ни са ње ди ги тал не еко но ми је. Ен крип ци ја има за циљ да пру жи 
га ран ци ју по у зда но сти и це ло ви то сти по да та ка у ин фор ма ци о ним си сте ми-
ма, а на ро чи то по да та ка о лич но сти, и слу жи оства ри ва њу и за шти ти свих 
аспека та пра ва на при ват ност, сло бо де из ра жа ва ња и сло бо де ми шље ња и 
уве ре ња.5 Она је зна чај на за за шти ту на ци о нал не без бед но сти, као и за рад 
др жав них ор га на. При ступ ен крип ци ји шти ти од број них кри вич них де ла 
омо гу ће них раз во јем ин фор ма ци о не тех но ло ги је. Са дру ге стра не, при ме на 
ен крип ци је од стра не из вр ши ла ца кри вич них де ла оте жа ва, од но сно оне мо-
гу ћа ва рад ор га на над ле жних за от кри ва ње и до ка зи ва ње кри вич них де ла. 
Пре тре са ње и ве шта че ње ра чу на ра или мо бил ног те ле фо на ра ди оства ри ва-
ња при сту па по хра ње ном са др жа ју мо же да бу де оте жа но, од но сно оне мо гу-
ће но, уко ли ко је са др жај ен крип то ван. 6 Из вр ша ва ње тај ног над зо ра ко му ни-
ка ци је мо же да бу де оте жа но, од но сно оне мо гу ће но, уко ли ко се ко му ни ка-
ци ја оства ру је упо тре бом услу га и апли ка ци ја ко је при ме њу ју ен крип ци ју.7 
Тре ба ис та ћи да се при то ме не ра ди са мо о ен крип ци ји ко ју при ме њу ју 

1 Ви ше о упо тре би ен крип ци је кроз исто ри ју, вид. Dwi ti Pandya et al., „Bri ef Hi story of 
En cryption“, In ter na ti o nal Jo ur nal of Com pu ter Ap pli ca ti ons 9/2015, 28-31.

2 John Bar ratt, „Enig ma and Ul tra: the Cypher War“, Mi li tary Hi story On li ne, http://www.
mi li taryhi storyon li ne.co m/wwii/atlan tic/enig ma.aspx.

3 Wol fgang Schulz, Jo ris van Ho bo ken, Hu man rights and en cryption, Pa ris 2016, 10.
4 Тех но ло ги ја ен крип ци је оства ру је ви ше функ ци ја, јер се ко ри сти да би се обез бе ди ла 

до ступ ност, це ло ви тост, по у зда ност и/или по вер љи вост ин фор ма ци је са др жа не у елек трон-
ском по дат ку ко ји се ши фру је. Са ста но ви шта пред ме та овог ра да, нај зна чај ни ја је функ ци ја 
по вер љи во сти, у сми слу да се упо тре бом кљу ча за ен крип ци ју са др жај по да тка чу ва као 
по вер љив, од но сно шти ти се од при сту па нео вла шће них ли ца, јер мо же да му се при сту пи 
са мо уз по зна ва ње кљу ча за де крип ци ју.

5 О зна ча ју ен криц пи је за про мо ци ју и за шти ту при ват но сти, сло бо де ми шље ња и 
из ра жа ва ња у ве зи са ин фор ма ци о но-ко му ни ка ци о ним тех но ло ги ја ма, вид. Spe cial Rap por te ur 
of Uni ted Na ti ons on the pro mo tion and pro tec tion of the right to fre e dom of opi nion and ex pres-
si on, Re se arch pa per on En cryption and Anonymity, 2018, https://www.ohchr.org/Do cu ments/
Is su es/Opi nion/En crypti o nA nonymit yFol lo wU pRe port.pdf . 

6 Ви ше о то ме, вид. Ми ла на Пи са рић, Елек трон ски до ка зи у кри вич ном по ступ ку, 
Но ви Сад 2019, 209-210.

7 Ibid., 218.
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тех нич ки осве шће ни и по себ но об у че ни из вр ши о ци. Ен крип ци ја се ур га ђу-
је као тех нич ка по став ка у све ве ћи број уре ђа ја, услу га и апли ка ци ја, че га 
ко ри сни ци ни су по не кад ни све сни. По сто је број ни софт ве ри за ен крип ци ју 
ко ји се ко ри сте, пре све га, у ле ги тим не свр хе, јер омо гу ћа ва ју до дат ну за-
шти ту по да та ка, али исто та ко мо гу да по слу же и учи ни о ци ма кри вич них 
де ла ра ди при кри ва ња иден ти те та и тра го ва.

2. ШТА ЈЕ ЕН КРИП ЦИ ЈА?

Ен крип ци ја је крип то граф ски про цес у ком се по да так тран сфор ми ше 
из из вор ног, чи тљи вог об ли ка у ши фро ван об лик, не чи тљив за оно га ко не 
по се ду је зна ње о ме ха ни зму при ме ње ном за ши фро ва ње, а ко ји је нео п хо дан 
да се по да так де ши фру је. 

У про це су ен крип ци је је пет еле ме на та: 1) функ ци ја ен крип ци је, 2) 
функ ци ја де крип ци је, 3) кључ, 4) текст у из вор ном об ли ку, и 5) ши фро ва ни 
текст. Ра ди се о про це су у ком се чи тљи вост по да тка тран сфор ми ше при ме-
ном крип то граф ског ал го рит ма ко ји из вр ша ва ши фро ва ње. Ал го ри там упо-
тре бом на су мич ног ни за ка рак те ра, од но сно кљу ча за ши фро ва ње (енгл. key) 
пре тва ра по да так из из вор ног, чи тљи вог об ли ка (енгл. pla in text) у не чи тљи-
ви, ши фро ван об лик (енгл. cip her text). Кључ за ен крип ци ју са сто ји се из 
ни за би то ва, тј. је ди ни ца и ну ла, ко је ра чу нар упо тре бом ком плек сног алго-
рит ма ко ри сти да „за ма ски ра“ са др жај ко ји се ши фру је. 

Фи гу ра 1: Упро шћен гра фич ки при каз про це са ен крип ци је

Су про тан про цес од ен крип ци је (ши фро ва ња) је де крип ци ја (де ши фро-
ва ње), у ком се упо тре бом кљу ча за де ши фро ва ње по да так из не чи тљи вог 
по но во вра ћа у чи тљив об лик. При то ме, ен крип то ва ни са др жај мо же да 
де крип ту је са мо онај ко по се ду је кључ за де крип ци ју. 

Ен крип ци ја је за пра во ма те ма тич ка тех ни ка мо ди фи ко ва ња ди ги тал ног 
са др жа ја та ко што се у са др жа ју ме ња ју би то ви (ну ле и је ди ни це) при ме ном 
ма те ма тич ких опе ра ци ја, што га чи ни не ра зу мљи вим. Је ди ни на чин да се 



про ме ни ши фро ва ни са др жај, од но сно да се вра ти у ори ги нал ни об лик, је сте 
при ме на обр ну те ма те ма тич ке опе ра ци је. За сва ку опе ра ци ју ши фро ва ња, 
по сто ји са мо јед на опе ра ци ја де ши фро ва ња, јер су ма те ма тич ке фор му ле 
ши фро ва ња и де ши фро ва ња је дин стве но по ве за не и упа ре не, као бра ва и 
кључ за ту бра ву. Ко не зна или не ма при ступ ма те ма тич кој фор му ли за де-
крип ци ју, он за пра во не ма кључ за де ши фро ва ње и прак тич но не мо же да 
при сту пи ен крип ци јом за шти ће ним по да ци ма. 8 

Мо же се раз ли ко ва ти не ко ли ко ти по ва ен крип ци је. У за ви сно ти од тога 
ка кав кључ се ко ри сти раз ли ку ју се си ме трич на и аси ме трич на ен крип ци ја. 
У за ви сно сти од то га ко ји ра чу нар ски по да ци се ен крип ту ју раз ли ку је се 
ен крип ци ја ускла ди ште них по да та ка и ен крип ци ја по да та ка у тран зи ту. 

2.1. Си ме трич на и аси ме трич на ен крип ци ја

То ком вре ме на су се раз ви ја ли све ком плек сни ји кљу че ви, а у за ви сно-
сти од то га ка кав кључ се ко ри сти раз ли ку ју се си ме трич на и аси ме трич на 
ен крип ци ја. 

Си ме трич на ен крип ци ја (енгл. symme tric еncryption), од но сно крип то-
гра фи ја при ват ног кљу ча (енгл. pri va te-key crypto graphy) је крип то граф ски 
про цес у ком се је дан те исти кључ ко ри сти и за ен крип ци ју и за де крип ци ју.9

Фи гу ра 2: Упро шће ни гра фич ки при каз си ме трич не ен крип ци је10

8 Ви ше о то ме, вид. Chri stop her Ja mes Har gre a ves, Ho ward Chi vers, „Re co very of en-
cryption keys from me mory using a li ne ar Scan“, Pro ce e dings of the 2008 Third In ter na ti o nal 
Con fe ren ce on Ava i la bi lity, Re li a bi lity and Se cu rity. IE EE Com pu ter So ci ety, 1369 – 1376, 1374. 

9 Вид. Mic ro soft, De scrip tion of Symme tric and Asymme tric En cryption, https://sup port.
mic ro soft.com /en-us/help/246071/de scrip tion-of -symme tric-an dasymme tric-en cryption. 

10 En cryption: Symme tric and Asymme tric, https://crypto bo ok.na kov.co m/en cryption-symme-
tric-and -asymme tric.
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С об зи ром на то да по сто ји са мо је дан кључ, да би по да так ко ји је ен крип-
то ван мо гао да се де крип ту је, нео п ход но је да ли це ко је оства ру је при ступ 
по дат ку, од но сно по ши ља лац и при ма лац по да тка у слу ча ју да се ен крип ту је 
ко му ни ка ци ја, уна пред зна ко ји кључ је ко ри шћен.11 Из тог раз ло га се ства-
ра ју од ре ђе ни стан дар ди.12 Од 2001. се као стан дард за си ме трич ну ен крип-
ци ју по да та ка ко ри сти AES стан дард (од енгл. Advan ced En cryption Stan dard). 
AES стан да рд са раз ли чи тим ве ли чи на ма кљу ча (од 128, 192 и 256 би то ва13) 
ко ри сти се у ве ћи ни про из во да за ен крип ци ју, про то ко ли ма за без бе дан пре-
нос по да та ка (као што је HTTPS, од енгл. Hyper text Tran sfer Pro to col Se cu re), 
ме на џе ри ма за ло зин ке, по је ди ним апли ка ци ја ма за сла ње по ру ка, као и за 
ен крип ци ју це лог ди ска уре ђа ја. Осим AES стан дар да, си ме трич ну ен крип-
ци ју ко ри сте и дру ги стан дард ни ал го рит ми, као што су Blow fish, Tri ple DES, 
Ser pent и Two fish.14

Аси ме трич на ен крип ци ја (енгл. аsymme tric еncryption), од но сно крип-
то гра фи ја јав ног кљу ча (енгл. pu blic-ke y crypto graphy) је крип то граф ски 

11 С об зи ром на то да се у про це су ен крип ци је и де крип ци је ко ри сти са мо је дан кључ, 
нео п ход но је да се чу ва ње го ва тај ност и не пред ви дљи вост ње го вог „са ста ва“, ка ко би се 
за шти тио од на па да, од но сно од са за на ва ња од стра не нео вла шће ног ли ца. Уче сни ци у ко-
му ни ка ци ји, тј. по ши ља лац и при ма лац не мо гу при ват ну ко му ни ка ци ју да оства ру ју пре ко 
јав не ра чу нар ске мре же уко ли ко се прет ход но не „до го во ре“ око за јед нич ког, тај ног кљу ча, 
јер би ди стри бу ци ја кљу ча пре ко јав не мре же угро зи ла ње го ву тај ност. Због то га је ва жно 
да се пре ва зи ђу иза зо ви у ве зи са ди стри бу ци јом и упра вља њем кљу чем – ства ра њем си гур-
ног ко му ни ка циј ског ка на ла, пу тем ког би кључ био по знат са мо они ма ко ји има ју ле ги тим ну 
по тре бу за њим (по ши ља лац и при ма лац по ру ке), и обез бе ђи ва њем ве ли ког бро ја кљу че ва 
ко ји би би ли ко ри шће ни по по тре би. 

12 На кон што је од 1960-их до шло до све ши ре упо тре бе ра чу на ра у ко мер ци јал не свр хе, 
IBM је ство рио крип то-гру пу ко ја је то ком 1970-их има ла за да так да ди зај ни ра кључ, са ци љем 
за шти те ко ри сни ко вих по да та ка. Ди зајн на стао као ре зул тат ра да ове гру пе, уз уче шће На-
ци о нал не слу жбе без бед но сти САД (енг. Uni ted Sta tes Na ti o nal Se cu rity Agency (NSA), ода бран 
је 1976. за стан дард за ен крип ци ју по да та ка – енгл. Da ta En cryption Stan dard (DES). DES je 
био гло бал ни стан дард у на ред них два де се так го ди на, али је, на кон што је 1999. јав но „раз-
би јен“ од стра не di stri bu ted.ne t и Elec tro nic Fron ti er Fo un da tion (EFF), по ву чен из упо тре бе. 
Вид. Paul Van De Zan de, The Day DES Died, https://www.sans.org/re a ding-ro om/whi te pa pers/
vpns/daydes-died-722. 

13 Ве ћи на крип то граф ских си сте ма ко ри сти 128-бит ни или 256-бит ни си ме триј ски 
кључ. 128-бит ни кључ по дра зу ме ва 2128 мо гу ћих кљу че ва, од но сно 340,282,366,920,938,463, 
463,374,607,431,768,211,456 ком би на ци ја ди ги та (ну ме рич ких вред но сти), док 256-бит ни 
кључ има мо гу ћих 2256 кљу че ва, од но сно ду пло ви ше ком би на ци ја ди ги та не го 128-бит ни. 
(Crac king En cryption Al go rithms, http://mycrypto.ne tlen cryption/ en cryption crack.html). Дру гим 
ре чи ма, уко ли ко би сва ко од се дам ми ли јар ди љу ди ко ри стио де сет су пер-ра чу на ра од ко јих 
би сва ки те сти рао ми ли јар ду ком би на ци ја за 128-бит ни кључ у се кун ди, би ло би по треб но 
77.000.000.000.000.000.000.000.000 го ди на да се „на сил но“ про на ђе од го ва ра ју ћи кључ за 
де крип ци ју. Вид. Mo hit Aro ra, How Se cu re Is AES Aga inst Bru te For ce At tacks?“, 5.7.2012, ЕЕ 
Ti mes, http://www.ee ti mes.co m/do cu ment.as p.

14 Вид. John Carl Vil la nu e va, „Symme tric vs Asymme tric En cryption“, Jsca pe, 15.3.2015, 
https://www.jsca pe.com/blog/bid/84422/Symme tric-vs-Asymme tric-En cryption. 
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про цес у ком се ко ри сте два кљу ча, је дан за ен крип ци ју а дру ги за де крип-
ци ју. Ра ди се о крип то граф ским пу тем ге не ри са ном па ру кљу че ва ко ји су у 
по себ ној ма те ма тич кој ко ре ла ци ји. У ова квом си сте му је дан кључ се чу ва 
као тај ни (при ват ни кључ) а дру ги је до сту пан у јав но сти (јав ни кључ) и 
сло бод но се де ли пре ко нео бе збе ђе не ра чу нар ске мре же. Јав ни кључ при ма-
о ца по ру ке се ко ри сти да се ен крип ту је по ру ка ко ја му се ша ље, а по том ту 
ши фро ва ну по ру ку де крип ту је ње гов при ват ни кључ.15

Фи гу ра 3: Упро шће ни гра фич ки при каз аси ме трич не ен крип ци је16

Аси ме трач на де крип ци ја је од зна ча ја за обез бе ђи ва ње са о бра ћа ја на 
Ин тер не ту и оства ри ва ње елек трон ске ко му ни ка ци је. По сто ји ви ше ал го-
ри та ма ко ји ко ри сте аси ме трич ну ен крип ци ју. Нај че шће се ко ри сте RSA 
стан дард (од енгл. Ri vest-Sha mir-Adle man) и DSA стан дард (од енгл. Di gi tal 
Sig na tu re Al go rithm), ECC стан дард (од енгл. El lip tic Cur ve Crypto graphy) код 
ма њих уре ђа ја (нпр, мо бил них те ле фо на), OpenPGP стан дард за ен крип ци ју 
меј ло ва, Sig nal Pro to col у апли ка ци ја ма за сла ње гла сов них и ви део по зи ва 
и ин стант по ру ка (нпр. као што су Во цап (енгл.What sApp), Сиг нал (енгл. 
Sig nal) и Феј сбук ме син џер (енгл. Fa ce bo ok Mes san ger).

15 У слу ча ју аси ме трич не ен крип ци је, по ши ља лац и при ма лац ши фро ва ног по да тка 
не мо ра ју уна пред да се „до го во ре“ око кљу ча ко ји ће се ко ри сти ти (као у слу ча ју си ме трич не 
ен крип ци је). Ко ри сник А по ста ља он лајн јав ни кључ, ко ја ко ри сник у Б слу жи да ен крип ту је 
по ру ку упу ће ну ко ри сни ку А, а са мо ко ри сник А мо же да де крип ту је по ру ку ши фро ва ну 
ње го вим јав ним кљу чем, ко ри сте ћи је дин стве ни тај ни, при ват ни кључ ко ји је у ко ре ла ци ји 
са јав ним кљу чем. 

16 En cryption: Symme tric and Asymme tric, https://crypto bo ok.na kov.co m/en cryption-symme-
tric-and -asymme tric.
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2.2. Ен крип ци ја ускла ди ште них по да та ка и ен крип ци ја  
по да та ка у тран зи ту

Ра чу нар ски по да ци мо гу да бу ду по хра ње ни у уре ђа ју или да се раз ме-
њу ју из ме ђу уре ђа ја, а у за ви сно сти од то га ко ји ра чу нар ски по да ци се ен-
крип ту ју, раз ли ку је се ен крип ци ја ускла ди ште них по да та ка и ен крип ци ја 
по да та ка у тран зи ту.

Ен крип ци ја ускла ди ште них по да та ка (енгл. en cryption at rest) пред-
ста вља про цес у ком се ши фру ју по да ци по хра ње ни у уре ђа ју за скла ди ште-
ње по да та ка (као што су лап топ, мо бил ни те ле фон, сер вер пру жа о ца услу га), 
чи не ћи са др жај по да та ка не до ступ ним за сва ко га ко не по се ду је кључ за 
де крип ци ју. Ко ри сник упо тре бом по себ них софт ве ра17 за ен крип ци ју мо же 
да ши фру је по је ди нач ну да то те ку, фол дер, пар ти ци ју у уре ђа ју18 али и цео 
диск уре ђа ја.19 Све је ви ше уре ђа ја (нпр. лап топ ра чу на ра и мо бил них те ле-
фо на) код ко јих је ен крип ци ја це лог ди ска (енгл. full disk en cryption) пред ви-
ђе на као фа брич ка по став ка (енгл. by de fa ult) или се угра ђу ју ала ти за ен крип-
ци ју, ко је ко ри сник мо же да упо тре би.20 

Ен крип ци ја по да та ка у тран зи ту (енгл. en cryption in tran sit) пред ста-
вља про цес у ком се ши фру ју по да ци ко ји се пре но се са јед ног на дру ги 
уре ђај (као што су веб-са о бра ћај, тек сту ал не по ру ке, са др жа ји ко ји се уно се 
у веб-фор му лар и сл.), ка ко би се обез бе ди ли док „пу ту ју“ од из во ра до од ре-
ди шта, од но сно ка ко би се оне мо гу ћи ло да тре ћа стра на по дат ке пре срет не 
и из ме ни. На тај на чин се обез бе ђу је по вер љи вост и ин те гри тет са др жа ја и 
омо гу ћа ва ње го ва ау тен ти фи ка ци ја. Ен крип ци ја по да та ка у тран зи ту је од 

17 За ен крип ци ју да то те ке и фол де ра упо тре бља ва ју се сле де ћи софт ве ри: En crypt o, 
Crypto ma tor, Box Cryptor, AE SCrypt . За ен крип ци ју це лог ди ска уре ђа ја ко ри сте се сле де ћи 
софт ве ри: Bi tLoc ker, Fi le Va ult 2, Li nux Uni fied Key Se tup (LUKS), Ve ra Crypt  .

18 Уко ли ко ко ри сник при ме ни ен крип ци ју на ни воу да то те ке (енгл. fi le-le vel en cryption) 
ен крип ту је се са др жај по је ди нач не да то те ке, док по сма трач мо же да уо чи ње но при су ство, 
као и ме та по дат ке (по да так о на зи ву да то те ке, ка да је ство ре на, по след њи пут из ме ње на, 
ка да јој је по след њи пут при сту пље но, ве ли чи на да то те ке и сл). По је ди ни ала ти, као нпр. 
софт вер Ve ra Crypt , мо гу да сма ње ви дљи вост ме та по да та ка. 

Осим то га, по сто ји и тех но ло ги ја ко ја мо же да ма ски ра при су ство ен крип то ва ног 
драј ва у уре ђа ју, од но сно да се при ме ном сте га но граф ске ен крип ци је ди ска оне мо гу ћи да 
се диск уоп ште и уо чи. Вид. John Leyden, „Rus sian doll ste ga no graphy al low users to mask 
co vert dri ves“, The Daily Swig, 10.12. 2018, https://por tswig ger.net /daily-swig/rus sian-doll-ste ga-
no graphy-al lows-users-to-mask-co vert-dri ves. 

19 Ен крип ци ја це лог ди ска под ра зу ме ва да је ен крип ци јом за шти ћен не са мо уре ђај, 
не го и сва ки по је ди нач ни по да так по хра њен на хард ди ску. Дру гим ре чи ма, уко ли ко је диск 
уре ђа ја у це ло сти ен крип то ван и уре ђај ис кљу чен, сви са др жа ји по хра ње ни у ње му су ши-
фро ва ни и у пот пу но сти не чи тљи ви, а по ку шај да се при ку пе по да ци из та квог уре ђа ја ће 
би ти не у спе шан без кљу ча за де крип ци ју.

20 Нпр. Tru e Crypt soft wa re.
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на ро чи тог зна ча ја за елек трон ске ко му ни ка ци је, а ко ли ко је ен крип ци ја си-
гур на за ви си од то га ко има при ступ кљу чу. 

Ен крип ци ја на крај њем уре ђа ју (енг. еnd-to-end en cryption: Е2ЕЕ) је вр ста 
ен крип ци је по да та ка у тран зи ту у ком се по ру ка ен крип ту је, од но сно де-
крип ту је у апли ка ци ји за пре нос по да та ка ко ја је ин ста ли ра на на уре ђа ји ма 
крај њих ко ри сни ка,21 тј. уче сни ка у ко му ни ка ци ји. По ру ка је ен крип то ва на 
пре не го што уђе у ко му ни ка циј ски ка нал, као та ква чу ва се на сер ве ру пру-
жа о ца услу га док при ма лац по ру ке не бу де до сту пан и са мо уре ђај при ма-
о ца мо же да је де ши фру је, јер са мо он има при ступ кљу чу за де крип ци ју. 
Уко ли ко би тре ћа стра на пре сре ла по ру ку у тран зи ту, не би мо гла да је де крип-
ту је, јер са мо уре ђа ји крај њих ко ри сни ка (по ши ља о ца и при ма о ца по ру ке) 
има ју при ступ кљу чу. Дру гим ре чи ма, пру жа лац услу га елек трон ске ко му-
ни ка ци је као по сред ник у пре но су по ру ке не ма мо гућ ност да де крип ту је 
са др жај по ру ке док се пре но си од јед ног до дру гог уре ђа ја. Овај вид ен крип-
ци је при ме њен је у апли ка ци ја ма за пре нос по ру ка и оба вља ње раз го во ра, 
као што су Во цап, Ва јр (енгл. Wi re) и Сиг нал. По ру ке ко је се ша љу и раз го-
во ри ко ји се оба вља ју при ме ном ових апли ка ци ја су у де крип то ва ном об ли ку 
до ступ ни је ди но крај њим ко ри сни ци ма – пру жа лац те ле ко му ни ка ци о них 
услу га и пру жа лац услу га еле трон ских ко му ни ка ци ја има ју при ступ са мо 
ен крип то ва ном об ли ку. По ред то га, уко ли ко се ко ри сти тех ни ка на пред не 
тај но сти (енгл. for ward sec recy22) по мо ћу ко је се за сва ку по ру ку ко ја се шаље 
ау то мат ски ге не ри ше је дин стве ни сет кљу че ва за ен крип ци ју/де крип ци ју, 
до дат но се ком пли ку је мо гућ ност де ши фро ва ња по ру ка.

3. КА КО СЕ ПРИ МЕ ЊУ ЈЕ ЕН КРИП ЦИ ЈА?

Ен крип ци ја се при ме њу је на раз ли чи тим ло ка ци ја ма, од стра не раз ли-
чи тих ак те ра. У за ви сно сти од то га ко при ме њу је ен крип ци ју раз ли ку ју се 
сер вер ска ен крип ци ја (енгл. ser ver-si de en cryption) и ко ри снич ка ен крип ци ја 
(енгл. cli ent-si de en cryption).23 Сер вер ску ен крип ци ју при ме њу је тре ћа стра на, 
од но сно пру жа лац услу га, на свом сер ве ру, на по дат ке ко ји за ра чун ко ри-
сни ка скла ди шти „у обла ку“ или пре но се кроз ра чу нар ску мре жу. Сер вер ску 
ен крип ци ју при ме њу ју пру жа лац он лајн услу га (нпр. мо бил но бан кар ство), 
пру жа лац услу га чу ва ња по да та ка „у обла ку“ (енгл. cloud ser vi ce pro vi der) 

21 Кљу че ве ге не ри ше апли ка ци ја за сла ње по ру ка, а не са ми ко ри сни ци.
22 Јаq Evans, What is Per fect For ward Sec recy?, https://www.ex tra hop.co m/com pany/

blog/2017/what-is-per fect-for ward-sec recy/.
23 Li nus Chang, „Cli ent-si de vs. Ser ver-si de en cryption – who holds the key?“, EE News, 

14.5.2018, https://www.ee new se u ro pe.co m/de sign-cen ter/cli ent-si de-vs -ser ver-si de-en cryption-
who-holds-key.
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и пру жа лац услу га елек трон ских ко му ни ка ци ја. Ко ри снич ку ен крип ци ју 
при ме њу је ко ри сник ло кал но, на по дат ке ускла ди ште не на свом уре ђа ју, на 
цео уре ђај или на ко му ни ка ци ју ко ју оства ру је са уре ђа ја, ко ри шће њем софт-
ве ра и ала та за ен крип ци ју. Без бед ност ен крип то ва них по да та ка код сер вер-
ске ен крип ци је за ви си од пру жа о ца услу га, јер је он тај ко ји би ра вр сту, обим 
и тех ни ке ен крип ци је, док код ко ри снич ке ен крип ци је за ви си од уре ђа ја, 
софт ве ра и ала та ко је ко ри сник ко ри сти, као и од ње го ве све сти и тех нич ке 
оспо со бље но сти. 

Што се ти че сер вер ске ен крип ци је по да та ка у тран зи ту, да би се од не-
о вла шће ног при сту па тре ће стра не за шти тио ко му ни ка циј ски ка нал из ме ђу 
сер ве ра и ко ри сни ка, мно ги пру жа о ци он лајн услу га (услу ге елек трон ске 
упра ве, елек трон ског по сло ва ња и сл.) при ме њу ју од ре ђе не крип то граф ске 
тех ни ке, ак тив но их ин те гри шу ћи у ди зајн и им пле мен та ци ју услу ге ко ју 
пру жа ју.24 Иа ко при ме њу ју ен крип ци ју у том сми слу, пру жа о ци услу га има ју 
при ступ ре ле вант ним по да ци ма ко ри сни ка и мо гу ће је да их пре да ју тре ћој 
стра ни, као што су дру ги ко мер ци јал ни ен ти те ти или др жав ни ор га ни, во-
ђе ни фи нан сиј ским и дру гим ин те ре си ма или оба ве за ни про пи си ма. 

Мно ги пру жа о ци услу га елек трон ских ко му ни ка ци ја ен крип ту ју по-
дат ке у тран зи ту,25 али за др жа ва ју при ступ кљу чу за де крип ци ју.26 Уко ли ко 
пру жа о ци услу га при ме не од ре ђе не крип то граф ске ме ре ра ди обез бе ђи ва ња 
по ве ћа не при ват но сти ко ри сни ка (енгл. Pri vacy En han cing Tec hno lo gi es: 

24 При ме ра ра ди, у плат фор ми за пру жа ње услу ге он лајн бан кар ства при ме њу је се TLS 
стан дард за ен крип ци ју (од енгл. Tran sport Layer Se cu rity) ко ји оси гу ра ва ко му ни ка ци ју 
из ме ђу сер ве ра и кли јен та бан ке, га ран ту ју ћи стра на ма у раз ме ни по да та ка ау тен ти фи ка-
ци ју, та ко да кли јент мо же да бу де си гу ран да су по да ци ко је уно си ра ди при ја вљи ва ња у 
си стем (ко ри снич ко име и ло зин ка) до ступ ни са мо бан ци. 

25 TLS стан дард ко ри сте и Тви тер, Гугл, Џи мејл и Ја ху, али по сто ји пру жа о ци услу га 
ко ји га не при ме њу ју by de fa ult. Иде ал но по сту па ње у по гле ду ен крип ци је, као вид са вр ше-
не на пред не тај но сти (енгл. Per fect For ward Sec recy), би би ло да се кључ про ме ни за сва ку 
се си ју и да се од ба це ко ри шће ни кљу че ви. Ме ђу тим, по је ди ни пру жа о ци услу га ко ри сте 
исти кључ за ен крип ци ју ду жи вре мен ски пе ри од. На при мер, Феј сбук ко ри сти SSL/TLS 
ен крип ци ју да обез бе ди пре нос по да та ка за при ја ву на сајт (енгл. lo gin) – ка да се ко ри сник 
при ја ви на стра ни цу, ње го вом уре ђа ју се до де љу је при вре ме ни је дин стве ни иден ти фи ка тор, 
по мо ћу ког се ко ри сник пре по зна је до кле год се не од ја ви са сер ви са.

26 На при мер, у апли ка ци ји Те ле грам (енгл. Te le gram) је при ме ње на ен крип ци ја на 
ре ла ци ји ко ри сник-сер вер/сер вер-ко ри сник, али се и по ру ке ко је се ша љу чу ва ју на сер ве ру 
у ен кип то ва ном об ли ку. Ме ђу тим, Те ле грам има при ступ свим кљу че ви ма – кљу чу ко ји 
ен крип ту је по ру ку ко ја се ша ље од уре ђа ја по ши љо ца до сер ве ра, кљу чу ко ји ен крип ту је 
по ру ке ко је се чу ва ју на сер ве ру и кљу чу ко ји ен крип ту је по ру ку ко ја се ша ље од сер ве ра 
до уре ђа ја при ма о ца по ру ке. Вид. Te le gram Pri vacy Po licy, https://te le gram.or g/pri vacy.

Слич но то ме, по ру ке ко је се ша љу у Џи меј лу је су ен крип то ва не и у ен крип то ва ном 
об ли ку се чу ва ју на сер ве ру чи ме су за шти ће не од при сту па нео вла шће ног ли ца, али им Гугл 
мо же при сту пи ти у из вор ном об ли ку, јер чу ва кљу че ве за де крип ци ју. Вид. Go o gle Pri vacy 
Po licy, https://po li ci es.go o gle.co m /pri vacy.
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PETs), као што је ен крип ци ја на крај њем уре ђа ју (енгл. end-to-end en cryption) 

27, њи хо ва спо соб ност при сту па ко му ни ка ци ја ма ко ри сни ка се огра ни ча ва, 
јер ни пру жа о ци услу га не ма ју при ступ кљу чу за де крип ци ју. Ипак, иа ко 
пру жа о ци услу га не ма ју ни ка кву мо гућ ност да де крип ту је по дат ке, ме та по-
да ци су ви дљи ви28 и до ступ ни су му.29 

Ускла ди ште ни по да ци мо гу да се ен крип ту ју у исто вре ме на ви ше ло-
ка ци ја. У окви ру трен да да про из во ђа чи уре ђа ја ин те гри шу ен крип ци ју 
це лог ди ска у уре ђа је као фа брич ку поствку, чи ме су ен крип то ва ни сви по-
да ци по хра ње ни у уре ђа ју, ко ри сни ци ма се ну ди мо гућ ност да по хра ње не 
по дат ке син хро ни зу ју са сер ве ром, од но сно да их исто вре ме но чу ва ју и „у 
обла ку“ (ка ко би на јед ном ме сту би ли до ступ ни по да ци са раз ли чи тих уре-
ђа ја, без пре ки да, нпр. у слу ча ју гу бит ка, ква ра или кра ђе уре ђа ја). Уко ли ко 
се ко ри сник ен крип то ва ног мо бил ног те ле фо на опре де ли да по дат ке по хра ни 
и „у обла ку“, они се за пра во скла ди ште на сер ве ру пру жа о ца те услу ге. У 
том слу ча ју, мо гућ ност де крип ци је по да та ка по хра ње них „у обла ку“ за ви си 
од то га ко ји вид ен крип ци је је пру жа лац услу ге при ме нио.30

Од ко ри сни ко ве од лу ке о из бо ру уре ђа ја и апли ка ци је за ко му ни ка ци ју 
и на чи на њи хо вог ко ри шће ња, и о то ме где чу ва по дат ке, да ли се и на ко ји 
на чин по да ци ен крип ту ју, за ви си и мо гућ ност де крип ци је. Уко ли ко ко ри сник 
не ма по ве ре ња у на чин на ко ји се по да ци „у обла ку“ чу ва ју и ко ри сте, па по-
дат ке чу ва са мо ло кал но, од но сно на уре ђа ју, мо гућ ност де крип ци је за ви си 
од софт ве ра и ала та за ен крип ци ју ко је је при ме нио. 

27 При мер за тех но ло ги ју по ве ћа не при ват но сти је и тзв. си стем при ват них по ру ка (енгл. 
Pri va te mes sa ging) при ме њен у апли ка ци ја ма за раз ме ну по ру ка ај ме сиџ (енгл. iMes sa ge) у 
ај фон мо бил ним те ле фо ни ма.

28 Та ко, иа ко ко ри сник ша ље мејл у апли ка ци ји ко ји при ме њу је ен крип ци ју (нпр. Про-
тон мејл (енгл. Pro ton Mail), по да ци у за гла вљу меј ла (пред мет, да тум и вре ме сла ња, адре са 
по ши ља о ца и при ма о ца) не ће и не мо гу да бу ду ен крип то ва ни јер су нео п ход но за про цес 
сла ња по ру ке. Ви дљи вост ме та по да та ка је оправ да на опе ра тив ним зах те ви ма. При ме ра 
ра ди, ИП адре са из во ра и од ре ди шта у ко му ни ка ци ји мо ра да оста не ви дљи ва да би мре жна 
опре ма мо гла да их пре по зна и очи та и ти ме омо гу ћи пре нос по да та ка. 

29 Иа ко Про тон мејл ен крип ту је по дат ке на сер ве ру, ме то по да ци су ви дљи ви. Вид. 
Pro ton Mail, What is en crypted?, https://pro ton mail.com /sup port/know led ge-ba se/what-is-en crypted/. 
Та ко ђе, иа ко Сиг нал ен крип ту је са др жај на са мом уре ђа ју крај њег ко ри сни ка, али и све 
по дат ке ко је скла ди шти и об ра ђу је на свом сер ве ру, мо же да де крип ту је од ре ђе не по дат ке 
на сер ве ру (нпр. број те ле фо на ре ги стро ва ног ко ри сни ка и по дат ке из ње го вог про фи ла). 
Вид. Sig nal Terms & Pri vacy Po licy, https://sig nal.org /le gal/.

30 При ме ра ра ди, уко ли ко се ко ри сник ај фо на опре де ли да чу ва по дат ке „у обла ку“ 
(за пра во на iC loud сер ве ру), они су ен крип то ва ни, али на њих ни је при ме ње на end-to-end 
ен крип ци ја, што зна чи да су до ступ ни, јер Епл чу ва кључ за де крип ци ју та квих по да та ка. 
Вид. iC loud se cu rity over vi ew, Jo seph Menn, „Ex clu si ve: Ap ple drop ped plan for en crypting 
bac kups af ter FBI com pla i ned – so ur ces“, Re u ters, 21.1.2020, https://www.re u ters.co m /ar tic le/us -
ap ple-fb i-ic loud-ex clu si ve/ex clu si ve-ap ple-drop ped-plan-for-en crypting-bac kups-af ter-fb i-com-
pla i ned-so ur ces-idUSKBN1ZK1CT. 
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По ред по ме ну тих, по сто ји ве ћи број тех но ло ги ја за по ве ћа ње при ват-
но сти у ви ду софт ве ра или до да та ка (енгл. Brow ser аdd-on) за ен крип ци ју, 
ко ји омо гу ћа ва ју по вер љи вост и тај ност ко му ни ка ци ја ко је се оства ру ју на 
Ин тер не ту и ано ни ман при ступ он лајн услу га ма.31 По сто је ала ти за ано ни-
ми за ци ју ко ји сма њу ју ви дљи вост ме та по да та ка, ко ји омо гу ћа ва ју да се веб-
сај то ви ма и он лајн услу га ма при сту пи са што ма ње ди ги тал них тра го ва,32 
а на ро чи то су за ни мљи ви они ко ји се за сни ва ју на ен крип ци ји, као што су 
Тор (енгл. Tor: The Onion Ro u ter) и вир ту ел не при ват не мре же (енгл. VPN: 
Vir tual Pri va te Net works).33

Тор је бес пла тан open-so ur ce софт вер34 ко ји ства ра мре жу свих ко ри-
сни ка софт ве ра и омо гу ћа ва мре жну ано ним ност та ко што ма ски ра из вор ну 

31 На при мер, ко ри сник мо же да ин ста ли ра PGP софт вер (од енгл. Pretty Good Pri vacy) 
или GnuPG софт вер ко ји ен крип ту ју меј ло ве док ко ри сти услу ге Џи меј ла или дру гог пру-
жа о ца улу га за сла ње меј ло ва. Ала ти као што су Scram ble! и Crypto gram омо гу ћа ва ју end-
to-end ен крип ци ју ко му ни ка ци ја у дру штев ним мре жа ма, а по сто је ала ти ко ји се за сни ва ју 
на про то ко ли ма за Off-the-Re cord (OTR) ен крип ци ју ко ји се при ме њу ју у апли ка ци ја ма за 
сла ње ин стант по ру ка (нпр. у Феј сбук ме син џе ру). Вид. What is off-the-re cord mes sa ging 
(OTR)?, https://www.ex pressvpn.co m/in ter net-pri vacy/gu i des/ot r /. 

Ко ри сник мо же до дат но да за шти ти сво је по дат ке ко је ша ље на сер вер пру жа о ца услу-
га та ко што са др жај прет ход но ен крип ту је. Уко ли ко ко ри сник да то те ку као при лог (енгл. 
at tac hment) меј лу по ша ље пре ко Џи меј ла или је по ста ви на сер вер пру жа о ца услу га за скла-
ди ште ње по да та ка у „у обла ку“ (нпр. Дроп бокс), с об зи ром на то да ови пру жа о ци услу га 
при ме њу ју сер вер ску ен крип ци ју, мо гли би да де крип ту ју са др жај са чу ван на њи хо вом 
сер ве ру, јер чу ва ју кључ за де крип ци ју. Вид. Drop box Se cu rity, https://www.drop box.com/
se cu rity, Go o gle Cloud Help – Se cu rity, https://cloud.go o gle.co m /se cu rity.

Ме ђу тим, уко ли ко је ко ри сник прет ход но ен крип то вао да то те ку (нпр. при ме ном GPG 
софт ве ра за ен крип ци ју), ови пру жа о ци услу га не мо гу да је де крип ту ју јер са мо крај њи 
ко ри сник по се ду је кључ за де крип ци ју.

32 При ме ра ра ди, као алат за ано ни ми за ци ју ИП адре се ко ри сти се прок си услу га (енгл. 
proxy). Ра ди се о сер ве ру ко ји по сре ду је у про то ку по да та ка у са о бра ћа ју на Ин тер не ту, тако 
да ма ски ра ИП адре су ко ри сни ко вог уре ђа ја чи не ћи да од ре ђе на ак тив ност из гле да као да 
се оства ру је са не ке дру ге ло ка ци је (нпр. при ме ном про то ко ла HTTP и SOCKS). Ме ђу тим, 
прок си услу га се не за сни ва на ен крип ци ји, па ко му ни ка ци ја из ме ђу ко ри сни ко вог уре ђа ја 
и сер ве ра ни је ен крип то ва на. Осим то га, и уко ли ко се ко ри сти про то кол HTTPS да се при-
кри је по ве за ност са од ре ђе ним сај том, не би би ли ви дљи ви по да ци о то ме ко је веб стра ни це 
је ко ри сник по се тио, ко ри снич ка име на и ло зин ке ко је је унео у веб фор му ла ре и слич но, 
али би ње го ва ИП адре са и дру ги ме та по да ци и да ље би ли ви дљи ви. 

33 Осим то га, по сто је крип то граф ске тех но ло ги је ко је при кри ва ју по да так у тран зи ту 
у окви ру ле ги тим ног он лајн са др жа ја, тј. не ког објек та или ка на ла. На при мер, тех но ло ги ја 
Mo bi le Ma gic Mir ror (M3) ко ри сти тех но ло ги ју ко ја ко ри сти уо би ча је не ак тив но сти ко ри-
сни ка на Тви те ру да при кри је не ку ко му ни ка ци ју. Вид. Shu jun Li, „New in for ma tion hi ding 
tec hno logy to be com mer ci a li sed by Cros sword Cyber se cu rity“, Sur rey, 5.3.2016, https://blogs.
sur rey.ac.uk/sccs/2016/03/05/new-in for ma tion-hi ding-tec hno logy-to-be-com mer ci a li sed-by-cross-
word-cyber se cu rity/. 

34 Пре ма по да ци ма од по чет ка ма ја 2020. Тор ко ри сти пре ко 2 ми ли о на ко ри сни ка. 
Вид. https://me trics.tor pro ject.org /.



ИП адре су ко ри сни ка кроз не ко ли ко (три или ви ше) по сред нич ких, ен крип-
то ва них ИП адре са дру гих ко ри сни ка. На и ме, сва ки пут ка да ко ри сник 
при сту пи на Ин тер нет ко ри сте ћи Тор, софт вер ау то мат ски, по зајм љу ју ћи 
не ко ли ко ИП адре са за јед ну та кву се си ју, ства ра на су мич ну пу та њу са ста-
вље ну од раз ли чи тих чво ро ва, а сва ки чвор је за шти ћен соп стве ном сло јем 
ен крип ци је, ко ја са др жи ин фор ма ци ју о на ред ној ко нек ци ји.35

Фи гу ра 4: Упро шћен при каз ко нек ци је пре ко То ра36

Фи гу ра 5: Упро шћен при каз ко нек ци је пре ко вир ту ел не при ват не мре же37

35 Ства ра се сло је ви тост као код лу ка, оту да Onion у на зи ву софт ве ра. 
36 How do es TOR brow ser work?, https://www.qu o ra.co m /Ho w -do es-TO R-brow ser-work.
37 https://www.yel low sto ne com pu ting.ne t/blog/vpns-your-per so nal-tun nel-to-pri vacy-part-2. 
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Вир ту ел на при ват на мре жа омо гу ћа ва тај ност мре жне ко му ни ка ци је 
та ко да ни ко не мо же да пре срет не, из ме ни или над зи ре по дат ке у тран зи ту. 
На и ме, уко ли ко ко ри сник ин ста ли ра од ре ђе ни софт вер, ње гов уре ђај се по-
ве зу је са сер ве ром пру жа о ца ове услу ге (енгл. Re mo te Ac cess Ser ver), а при-
ме ном од ре ђе ног про то ко ла38 ства ра се тзв. VPN ту нел, од но сно ен крип то-
ва на ве за из ме ђу уре ђа ја ко ри сни ка и сер ве ра. Уз по моћ ту не ла ен крип ту ју 
се по да ци у тран зи ту (при ме ном аси ме трич не ен крип ци је) а и ИП адре са 
уре ђа ја (ти ме и ло ка ци ја ко ри сни ка) је ано ни ми зи ра на, јер се ко ри сти ИП 
сер ве ра пре ко ког је ство ре на вир ту ел на при ват на мре жа.39

4. ЕН КРИП ЦИ ЈА КАО ОТЕ ЖА ВА ЈУ ЋИ ФАК ТОР ЗА РАД  
НАД ЛЕ ЖНИХ ОР ГА НА

У са вре ме ном тех но ло шком окру же њу до ступ ност тех но ло ги је ја ке 
ен крип ци је до ве ла је до то га да је при ступ са др жа ју ве ли ког бро ја елек трон-
ских по да та ка (ускла ди ште них и у тран зи ту) оте жан, од но сно оне мо гу ћен 
нео вла шће ним ли ци ма, јер не по сто ји на чин да се са др жа ји ен крип то ва ни 
мо дер ним ал го рит ми ма де крип ту ју без по се до ва ња кљу ча за де крип ци ју. 
На и ме, са др жа ји по да та ка би, да ни је ен крип ци је, би ли у из вор ном, чи тљи-
вом об ли ку до ступ ни над ле жним ор га ни ма при ли ком спро во ђе ња над зо ра 
или пре сре та ња ко му ни ка ци је или од у зи ма ња и пре тре са ња уре ђа ја. У слу-
ча ју да су по да ци ен крип то ва ни, њи хов са др жај је, у мо мен ту ка да над ле жни 
ор га ни оства ре при ступ на за ко ном овла шћен на чин, до сту пан са мо у ши-
фро ва ном, не чи ти љи вом об ли ку.

Са све ма сов ни јом упо тре бом пер со нал них ра чу на ра, при ступ др жав-
них ор га на ен крип то ва ним по да ци ма по стао је пред мет озбиљ не по ли тич ке, 
на уч не и струч не де ба те. Пре ко ју де це ни ју би ло је при сут но на сто ја ње да 
се ИТ ком па ни је при си ле да „осла бе“ без бед но сне про то ко ле у крип то граф-
ским си сте ми ма оста вља њем мо гућ но сти „ула ска на зад ња вра та“ (енгл. 
bac kdo ors), тј. да угра де ме то де ко ја омо гу ћа ва ју да тре ћа стра на за о би ђе те 
про то ко ле и оства ри при ступ ен крип то ва ним са др жа ји ма.40 У пр вој де це-
ни ји 21. ве ка по ста ло је ја сно да на ци о нал на огра ни че ња упо тре бе крип то-

38 Ко ри сти се ви ше про то ко ла, као што су PPTP (Po int-to -Po int Tun ne ling Pro to col), 
L2TP (Layer 2 Tun nel Pro to col), OpenVPN, SSTP (Se cu re Soc ket Tun ne ling Pro to col).

39 Mic hael Gar gi u lo, „VPN En cryption: What is it? How do es it work?“, VPN, 13.12.2019, 
https://www.vpn.com/pri vacy/how -do es-vp n-en cryption-work.

40 Исто риј ски се мо же уо чи ти не ко ли ко раз до бља у ко ји ма се во ди де ба та око по тре бе 
да се огра ни чи при ступ ја кој ен крип ци ји. Од ства ра ња крип то гра фи је јав ног кљу ча, то ком 
1970-их, па до 1990-их др жа ва (пр вен стве но САД) је вр ши ла стрикт ну кон тро лу над раз во-
јем, до ступ но шћу и ко ри шће њем крип то граф ских ала та, оне мо гу ћа ва ју ћи ши ро ку, ко мер-
ци јал ну упо тре бу ја ке ен крип ци је ван вој них и без бед но сних окви ра. 
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гра фи је не тре ба да угро жа ва ју раз вој ин фор ма ци о них и ко му ни ка ци о них 
мре жа, као ни елек трон ске тр го ви не,41 што је до ве ло до не сме та ног про цва-
та тех но ло шког окру же ња. У овом раз до бљу ства ра се све ви ше ди ги тал ног 
са др жа ја (на дру штве ним мре жа ма, све при сут ни по да ци о ло ка ци ји ко ри-
сни ка уре ђа ја, са др жа ји на он лајн плат фор ма ма, тј. „у обла ку“), а над ле жни 
др жав ни ор га ни до би ја ју чи тав низ но вих тех нич ких мо гућ но сти и за кон ских 
овла шће ња за при ку пља ње тих са др жа ја за по тре бе кри вич ног по ступ ка (и 
за шти те на ци о нал не без бед но сти). Уко ли ко би се ен крип ци ја по ја ви ла као 
пре пре ка, ко ри шће ни су ал тер на тив ни на чи ни за при ку пља ње по треб них 
по да та ка.42 Шта ви ше, не по сто је по да ци да је у овом пе ри о ду ен крип ци ја 
пред ста вља ла зна чај ну пре пре ку от кри ва њу и до ка зи ва њу кри вич них де ла.43 

То ком 1990-их, под при ти ском при ват ног сек то ра и струч не јав но сти по ку ша ло се са 
ства ра њем хи брид ног ре ше ња ко ји би исто вре ме но омо гу ћио и раз вој ин фор ма ци о не тех-
но ло ги је и нспо соб ност над зи ра ња тог раз во ја од стра не др жа ве. Ова раз до бље се на зи ва 
Пр вим крип то-ра том. Ви ше о то ме, вид. Bru ce Schne i er, Hi story of the First Crypto War, 2015, 
https://www.schne i er.com/blog/ar chi ves/2015/06/hi story_of _th e_.html. 

Сма тра ло се да је си стем у ком је јав но сти до ступ на ја ка ен крип ци ја не при хва тљив 
јер омо гу ћа ва да иле гал не ак тив но сти не мо гу да се пра те, па је по треб но да јој се огра ни чи 
при ступ та ко што би се уста но вио си стем из у зет ног при сту па др жав них ор га на кљу чу за 
де крип ци ју. Кре и ран је стан дард де по но ва не ен крип ци је (енгл. Escro wed En cryption Stan-
dard: EES), од но сно си стем де по но ва ња кљу ча (енгл. key escrow), као јед но ста ван ме тод 
„ула ска на зад ња вра та“. Ра ди се о то ме да у крип то граф ском про це су раз ме не кљу че ва 
ко пи ју при ват ног кљу ча за др жа ва тре ћа стра на – др жа ва, ко ја ства ра и ди стри бу и ра кљу-
че ве за ен крип ци ју ИТ ком па ни ја ма, а ко пи ју кљу ча за де крип ци ју др жи у де по зи ту. Кре и-
ран је тзв. Clip per Chip сет чи по ва ко ји би био угра ђен у уре ђа је ко ји ма би би ло омо гу ће но 
да ко ри сте SKI PJACK ал го ри там за ен крип ци ју. Др жа ва би за др жа ла у де по зи ту ко пи ју 
тај ног кљу ча, спе ци фич ног за чип угра ђен у сва ки уре ђај, па би др жав ни ор га ни, по по тре-
би, мо гли да тра же при ступ кљу че ви ма за де крип то ва ње ен крип то ва них по да та ка. Ви ше о 
то ме, вид. Ste ven Levy, „Bat tle of the Clip per Chip“, New York Ti mes, 12.6.1994, https://www.
nyti mes.co m/1994/06/12/ma ga zi ne/bat tle-of-the -clip per-chip.html?pa ge wan ted=al l; Mic hael 
Schwart zbeck, The Evo lu tion of US Go vern ment Re stric ti ons on Using and Ex por ting En cryption 
Tec hno lo gi es, 2014, https://www.cia.gov/li brary/re a din gro om/docs/DOC_0006231614.pdf. 

Овај си стем је на пу штен услед ја ког при ти ска гру па за за шти ту гра ђан ских пра ва и 
ака дем ског кон цен зу са да се на овај на чин не обез бе ђу је тај ност ко му ни ка ци ја. Исто вре ме-
но, на сна зи је би ла стрикт на кон тро ла из во за ко мер ци јал них про из во да са ја ком ен крип-
ци јом из САД, ко ја је ли бе ра ли зо ва на на кон 1999. Вид. Bill Han cock, „Ap pe als-co urt pa nel 
says ex port ban on en cryption soft wa re is un law ful“, Com pu ters & Se cu rity 4/1999, 278. Ви ше о 
то ме, вид. Kurt Sa un ders, „The Re gu la tion of the In ter net En cryption Tec hno lo gi es: Se pa ra ting 
the Whe at from the Chaf“, John Mar shall Jo ur nal of In for ma tion Tec hno logy and Pri vacy Law 
3/1999, 945- 960. 

41 Ви ше о то ме, вид. Pe ter Swi re, Ke ne sa Ah mad, “En cryption and Glo ba li za tion”, Co lum-
bia Sci en ce and Tec hno logy Law Re vi ew 1/2012, 439-441.

42 Na ti o nal Se cu rity Agency, “Clas si fi ca tion Gu i de Ti tle/Num ber: Pro ject BUL LRUN/2-16”, 
Snow den Ar chi ve (16 Ju ne 2010), https://snow de nar chi ve.cjfe.org/ gre en sto ne/col lect/snow den1/
in dex/as soc/HAS Hea20.dir /doc .pdf . 

43 Na o mi Gi lens, New Ju sti ce De part ment Do cu ments Show Hu ge In cre a se in War ran tless 
Elec tro nic Sur ve il lan ce, AC LU, 2012, https://149 www.ac lu.or g/blog/na ti o nal-se cu rity/ne w-ju sti ce-
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У овом раз до бљу, ко је се на зи ва злат но до ба над зо ра (енг. Gol den Age for 
Sur ve il lan ce44), са да љим раз во јем ала та за све оп шти ди ги тал ни над зор, 
над ле жни ор га ни су дра ма тич но по ве ћа ли спо соб ност за при ку пља ње до 
та да не ви ђе не ко ли чи не елек трон ских по да та ка, ко ји се ре дов но скла ди ште 
и ана ли зи ра ју.45

Ме ђу тим, 2010. ФБИ је ука зао на про блем „Од ла ска у мрак“ (енгл. Go ing 
Dark), ис так нув ши јаз из ме ђу по да та ка ко ји ма над ле жни ор га ни мо гу да при-
сту пе на за ко ном овла шћен на чин и њи хо ве тех нич ке не мо гућ но сти да оства-
ре увид у са др жај тих по да та ка.46 Ра ди се о то ме да, без об зи ра на то што су 
сви ма те ри јал ни и фор мал ни усло ви ис пу ње ни за при ступ елек трон ским 
по да ци ма, ефи ка сан при ступ ин фор ма ци ја ма и ко му ни ка ци ја ма би ва оне-
мо гу ћен ен крип ци јом. На и ме, на кон што је 2013. Едвард Сно у ден јав но сти 
обе ло да нио у ком оби му др жа ва спро во ди елек трон ски над зор, при че му 
по сто је на го ве шта ји да ИТ ком па ни је пру жа ју по моћ др жа ви у оства ри ва њу 
тог над зо ра,47 при ме тан је тренд да пру жа о ци Ин тер нет услу га и про из во-
ђа чи уре ђа ја угра ђу ју ен крип ци ју као по став ку (енгл. by de fa ult) у сво јим 
услу га ма и уре ђа ји ма, ка ко би до дат но за шти ти ли ин фор ма ци је и ко му ни-
ка ци је ко ри сни ка и по ве ћа ли њи хо во по ве ре ње. Та ко од 2014. Епл, Гугл и 
Феј сбук при ме њу ју ен крип ци ју у уре ђа ји ма и плат фор ма ма за ко му ни ка ци ју,48 
што ове ко мап ни је на вод но до во ди у по ло жа ја да не ма ју при ступ ко ри сни-
ко вим ен крип то ва ним по да ци ма и због то га не мо гу да по сту пе по зах те ву 
др жав них ор га на и по дат ке пре да ју за по тре бе кри вич ног по ступ ка или 
за шти те на ци о нал не без бед но сти. Као по сле ди ца то га, од 2016. над ле жни 
др жав ни ор га ни не пре ста но ис ти чу да ен крип ци ја као сред ство ди ги тал не 

de part ment-do cu ments-show-hu ge-in cre a se-war ran tless-elec tro nic. 
44 Pe ter Swi re, Go ing Dark: En cryption, Tec hno logy, and the Ba lan ce Bet we en Pu blic Sa fety 

and Pri vacy, 2015, https://www.hsdl.org/?vi ew&di d=794328. 
45 Ова кав при ступ све оп штем над зо ру на зи ва се „При ку пи све“ (енгл. „Col lect it all“) 

и док три на је усво је на у окви ру Аме рич ке слу жбе бе зед но сти. Вид. Ro bert Sloan, Ric hard 
War ner, „The Self, the Sta si, the NSA: Pri vacy, Know led ge, and Com pli city in the Sur ve il lan ce 
Sta te“, Min ne so ta Jo ur nal of Law, Sci en ce & Tec hno logy 1/2016, 373.

46 Va le rie Ca pro ni, Go ing Dark: Law ful Elec tro nic Sur ve il lan ce in the Fa ce of New Tec hno-
lo gi es, Fe de ral Bu re au of In ve sti ga tion, pre pa red te sti mony for He a ring Be fo re the Sub com mit tee 
On Cri me, Ter ro rism, and Ho me land Se cu rity of the Ho u se of Com mons Com mit tee on the Ju di-
ci ary, 2011, http://ju di ci ary.ho u se.go v /he a rings/prin ters/112th/112-59_64581.PDF. 

47 Као на при мер, у слу ча ју скан да ла са бри тан ском кон сул тант ском фир мом Кем бриџ 
Ана ли ти ка (енгл. Cam brid ge Analyti ca). Ви ше о то ме, вид. Nic ho las Con fes so re, „Cam brid ge 
Analyti ca and Fa ce bo ok: The Scan dal and the Fal lo ut So Far“, New York Ti mes, 4.4.2018, https://
www.nyti mes.co m/2018/04/04/us /po li tics/cam brid ge-analyti ca-scan dal-fal lo ut.html.

48 Joe Mil ler, “Go o gle and Ap ple to in tro du ce de fa ult en cryption“, BBC, 19.9.2014, https://
www.bbc.com/news/tec hno logy-29276955; Ro bert McMil lan, „Fa ce bo ok’s What sApp La un ches 
‘End-to-End’ En cryption“, WSJ, 5.4.2016, https://www.wsj.com/ar tic les/fa ce bo oks-what sapp-turns-
on-en cryption-by-de fa ult-1459869097. 
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без бед но сти све ви ше оне мо гу ћа ва њи хов рад на от кри ва њу и до ка зи ва њу 
те о ри зма, по се до ва ња и ди стри бу и ра ња деч је пор но гра фи је и дру гих те шких 
кри вич них де ла,49 а ИТ ком па ни је се оп ту жу ју да су ство ри ле „рај за кри-
ми нал це“.50 

У по след њих не ко ли ко го ди на пред ла га но је ви ше ре ше ња ра ди пре ва-
зи ла же ња про бле ма ен крип ци је,51 та ко што би ИТ ком па ни ја оба ве за ле да 
ство ре мо гућ ност „ула ска на зад ња вра та“,52 осла бе стан дар де ен крип ци је и 
омо гу ће ди рект ни при ступ у из у зет ним слу ча је ви ма, али та кви пред ло зи до 
са да ни су оза ко ње ни.53 Мно ги од њих су тех нич ки не из во дљи ви или их је 
не мо гу ће при ме ни ти на ефи ка сан на чин, јер би се на тај на чин угро зи ла без-
бед ност свих ко ри сни ка ин фор ма ци о не тех но ло ги је а не са мо по је ди нач ног 

49 Kri stin Fin klea, En cryption and the ‘Go ing Dark’ De ba te, Con gres si o nal Re se arch Ser-
vi ce, 2016, https://fas.org/sgp/crs/misc/R44481.pdf. 

50 Igor Bo bic, Ryan Re illy, “FBI Di rec tor Ja mes Co mey ‚Very Con cer ned‘ Abo ut New Ap ple, 
Go o gle Pri vacy Fe a tu res,” Huf fing ton Post, 25.9.2014, http://www.huf fing ton post.com /2014/09/25/
ja mes-co mey-ap ple en cryption_n_5882874.html; Cyrus Van ce, “Ap ple and Go o gle Thre a ten Pu blic 
Sa fety with De fa ult Smar tpho ne En cryption,” The Was hing ton Post, 26.9.2014, https://www.was-
hing ton post.com /opi ni ons/ap ple-an d-go o glet hre a ten-pu blic-sa fety-with-de fa ult-smar tpho ne-en-
cryption/2014/09/25/43af9bf0-44ab-11e4-b4371a7368204804_story.html; Char les Hymas, „Fa ce bo ok 
is thre a te ning to hin der po li ce by in cre a sing en cryption, warns Pri ti Pa tel“, Te le graph, 30.7.2019, 
https://www.te le graph.co .uk /po li tics/2019/07/30/fa ce bo ok-thre a te ning-hin der-po li ce-in cre a sing-
en cryption-warns/.

51 Ви ше о то ме, вид. Sayako Qu in lan, An di Wil son Thomp son, A Bri ef Hi story of Law 
En for ce ment Hac king in the Uni ted Sta tes, 2016, https://www.ne wa me ri ca.or g/cyber se cu rity-ini-
ti a ti ve/po licy-pa pers/bri ef-hi story-la w-en for ce ment-hac king-uni ted-sta tes/. 

52 У сеп тем бру 2018. ко а ли ци ја др жа ва „Пе то ро очи ју“ (енгл. Fi ve Eyes), ко ју чи не САД, 
Ка на да, Ве ли ка Бри та ни ја, Ау тра ли ја и Но ви Зе ланд, за у зе ла је став да је нео п ход но да се ИТ 
ком па ни је при ну де да омо гу ће „ула зак на зад ња вра та“, чи ме би се над ле жним ор га ни ма 
омо гу ћи ло спро во ђе ње за ко ном про пи са них овла шће ња и у по гле ду ен крип то ва них са др-
жа ја. Вид. Li sa Va as, „Fi ve Eyes na ti ons de mand ac cess to en crypted mes sa ging“, Na ked se cu rity, 
1.8.2019, https://na ked se cu rity.sop hos.com /2019/08/01/fi ve-eyes -na ti ons-de mand-ac cess-to -en-
crypted-mes sa ging/.

53 При ме ра ра ди, у Ау стра ли ји је де цем бра 2018. усво јен кон тро верз ни За кон о по мо ћи 
и при сту пу те ле ко му ни ка ци ја ма (енгл. Te le com mu ni ca ti ons and Ot her Le gi sla tion Amend ment 
(As si stan ce and Ac cess) Bill 2018) на осно ву ког над ле жни др жав ни ор га ни мо гу да упу те ИТ 
ком па ни ја ма зах тев да им се омо гу ћи при ступ ен крип то ва ним са др жа ји ма, а ове пру жа ју 
по моћ на до бро вољ ној осно ви. За кон је у то ку 2019. ко ри шћен у све га се дам слу ча је ва. Ви ше 
о то ме, вид. Au stra lian Go vern ment, De part ment of Ju sti ce, Te le com mu ni ca ti ons (In ter cep tion 
and Ac cess) Act 1979 An nual Re port 2018–19, https://par lin fo.aph .gov .au/par lIn fo/dow nlo ad/pu-
bli ca ti ons/ta bled pa pers/c424e8ec -ce 9a-4dc 1-a53e-4047e8dc 4797/upload_pdf/TIA%20Act%20
An nual%20Re port%202018-19%20%7BTa bled%7D.pdf;fi leType =ap pli ca tion%2Fpdf#se arch= 
%22pu bli ca ti ons/ta bled pa pers/c424e8ec -ce 9a-4dc 1-a53e-4047e8dc 4797%22.

Од по чет ка 2020. у САД је ак ту ел на де ба та око по след њег пред ло га за ко на (тзв. EARN 
IT Act) ко јим би се по сред ним пу тем осла би ла ен крип ци ја. Ви ше о то ме, вид. Zak Dof fman, 
„New War ning Is sued For All What sApp And iMes sa ge Users: ‘Ma jor Thre at’ To En cryption“, 
For bes, 14.3.2020, https://www.for bes.com /si tes/zak dof fman/2020/03/14/new -war ning-is sued-fo r-
al l-what sapp-and-imes sa ge-users-ma jor-thre at-to-en cryption/#4d4518153f59.
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ко ри сни ка чи јим по да ци ма је по треб но при сту пи ти у из у зет ним слу ча је ви-
ма, а то би има ло бес по врат но не по вољ не по сле ди це за сај бер без бед ност и 
елек трон ско по сло ва ње. 54 Осим то га, са ста но ви шта за шти те људ ских пра-
ва, ен крип ци ја се сма тра сред ством ко је слу жи сло бод ном, отво ре ном и 
по у зда ном Ин тер не ту, у окви ру ког је омо гу ће но ре а ли зо ва ње га ран то ва них 
сло бо да и пра ва, пре све га пра ва на при ват ност и сло бо де ми шље ња, уве-
ре ња и из ра жа ва ња. Из тог раз ло га, др жа ве се по зи ва ју да се су здр же од 
на сто ја ња да оба ве зу ју ИТ ком па ни је на при ме ну ме ра ко је би осла би ле 
ен крип ци ју и ти ме ком про ми то ва ле при ват ност, те ано ним ност и без бед ност 
ко му ни ка ци је из ме ђу ко ри сни ка њи хо вих услу га.55 

5. ЗА КЉУ ЧАК

Не спор но је да је ен крип ци ја од из у зет ног зна ча ја за за шти ту број них 
вред но сти по је дин ца и дру штва у це ли ни. Ова тех но ло ги ја са свим се ле ги-
тим но ко ри сти у ци љу за шти те тај но сти, по вер љи во сти и це ло ви то сти по-
да та ка, ка ко ускла ди ште них на уре ђа ји ма или „у обла ку“, та ко и оних ко ји 
се пре но се у про це су елек трон ске ко му ни ка ци је. Крип то граф ске тех но ло-
ги је ће се са по ја вом но вих апли ка ци ја и уре ђа ја, по све му су де ћи, раз ви ја ти 
и да ље, упо ре до са све при сут ни јим им пул си ма ка све оп штем над зо ру ак тив-
но сти ко ри сни ка ин фор ма ци о них тех но ло ги ја од стра не др жав них ор га на 
али и при ват них ком па ни ја.

Ен крип ци ја слу жи оправ да ним ин те ре си ма по је ди на ца и при вред них 
су бје ка та, али исто та ко и извшри о ци ма кри вич них де ла, на ро чи то за при-
кри ва ње иден ти те та и тра го ва кри вич ног де ла. То за др жав не ор га не ства ра 
зна чај не прав не и тех нич ке иза зо ве у от кри ва њу и до ка зи ва њу кри вич них 
де ла. Над ле жни ор га ни се са иза зо ви ма су сре ћу ка да спро во де ме ре и рад ње 
ра ди при ку пља ња елек трон ских по да та ка за по тре бе кри вич ног по ступ ка. 
Ен крип ци ја це лог ди ска уре ђа ја шти ти ускла ди ште не по дат ке од нео вла шће-
ног при сту па а ен крип ци ја на крај њем уре ђа ју шти ти по дат ке у тран зи ту од 
над зо ра елек трон ских ко му ни ка ци ја. Уко ли ко је при ме ње на ен крип ци ја, 
над ле жни ор га ни оства ру ју при ступ по да ци ма у ши фро ва ном, не чи тљи вом 
об ли ку ко ји се мо же пре ве сти у из вор ни, чи тљи ви об лик са мо упо тре бом 
кљу ча за де крип ци ју. Дру гим ре чи ма, ен крип ци ја ускла ди ште них по да та ка 

54 Ви ше о то ме, вид. Ha rold Abel son et. al., “Keys Un der Do or mats: Man da ting In se cu rity 
by Re qu i ring Go vern ment Ac cess to All Da ta and Com mu ni ca ti ons”, 2015, https://183 www.
schne i er.com/aca de mic/pa per fi les/pa per-ke ys-un der-do or mats-CSAIL.pdf.

55 Re port of the Spe cial Rap por te ur on the pro mo tion and pro tec tion of the right to fre e dom 
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оне мо гу ћа ва пре тре са ње уре ђа ја, док ен крип ци ја по да та ка у тран зи ту оне-
мо гу ћа ва спро во ђе ње тај ног над зо ра и сни ма ња елек трон ских ко му ни ка ци ја. 
У том сми слу, овла шће ња про пи са на за спро во ђе ње по је ди них, ка ко оп штих, 
та ко и по себ них до ка зних рад њи, оста ју са мо сло во на па пи ру.

С по ве ћа ним бро јем пру жа ла ца услу га и про из во ђа ча ко ји ну де сво јим 
ко ри сни ци ма ен крип ци ју, с јед не стра не, и ва па јем над ле жних ор га на за огра-
ни че њем упо тре бе ен крип ци је и ње ним сла бље њем отво ре на је но ва рун да 
у де ба ти око ње не упо тре бе и прав ног ста ту са ко ри шће ња крип то граф ских 
тех но ло ги ја уоп ште. Де ба та око ен крип ци је је ком плек сна, јер под ра зу ме ва 
узи ма ње у об зир ви ше су прот ста вље них ин те ре са (др жа ве, ко ри сни ка, ИТ 
ком па ни ја) ко ји мо ра ју да се узму у об зир, а до во ђе ње ових ин те ре са у рав-
но те жу, са мо по се би, пред ста вља иза зов за ко ји за са да не ма јед но став ног 
ре ше ња.

Очи глед но је да се не од у ста је то га да је мо гу ће оба ве за ти крип то гра фе 
и при ват ни сек тор да про на ђу тех нич ко ре ше ње и ство ре та кав си стем ен крип-
ци је у ком би се ле ги тим ној стра ни (др жа ви) омо гу ћио при ступ ен крип то ва-
ним са др жа ји ма у из у зет ним окол но сти ма. Иа ко по сто ји по тре ба да се за рад 
ин те ре са кри вич ног по ступ ка и за шти те на ци о нал не без бед но сти ство ри 
прав ни оквир за пре ва зи ла же ње иза зо ва ен крип ци је, не сум њи во је да се при 
то ме мо ра ју узе ти у об зир и ди ги тал на пра ва ко ри сни ка ин фор ма ци о них 
тех но ло ги ја и ин те ре си ИТ ком па ни ја. У на уч ној и струч ној јав но сти је при-
сут но јед но гла сје да та ко не што ни је мо гу ће без угро жа ва ња прин ци па на 
ко ји ма мо дер на ен крип ци ја по чи ва. 

Не ми нов но да ће се др жав ни ор га ни над ле жни за от кри ва ње и до ка зи-
ва ње кри вич них де ла све ви ше су сре та ти са иза зо ви ма ко је пред њих по ста-
вља ова тех но ло ги ја, ства ра ју ћи ком плек сно тех нич ко окру же ње ко је се не 
мо же раз у ме ти без по зна ва ња ма кар прин ци па на ко ји ма се ен крип ци ја те ме-
љи. Док се не про на ђе аде кавт но ре ше ње ком плек сних пи та ња у ве зи са 
ен крип ци јом, овим ор га ни ма пре о ста је да ја ча ју сво ју тех нич ку и так тич ку 
спо соб ност, ко ри шће њем ди ги тал не фо рен зи ке, и да про на ла зе ал тер на тив-
не на чи не за при ку пља ње елек трон ских по да та ка. 
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En cryption аs аn Ob stac le for Cri mi manl In ve sti ga tion  
аnd Evi den ce Col lec tion

Abstract: En cryption has be co me an in te gral part of mo dern li fe. It is wit-
ho ut a do ubt of gre at im por tan ce for the re a li za tion of so me of the ba sic hu man 
rights in the ubi qu i to us tec hni cal en vi ron ment, for the daily use of nu me ro us on-
li ne ser vi ces, as well as for the fun cti o ning of the In ter net in ge ne ral. On the ot her 
hand, the aut ho ri ti es in char ge of de tec ting and pro ving cri me are in cre a singly 
fa cing ob stac les when ac ces sing en crypted con tent. Na mely, en cryption re pre sents 
a kind of chal len ge in the im ple men ta tion of both ge ne ral and spe cial evi den ti ary 
ac ti ons. This pa per is de di ca ted to un der stan ding the tec hni cal aspects of this 
chal len ge. The aut hor ex pla ins the ba sic prin ci ples on which en cryption tec hno-
logy is ba sed, po in ting out the dif fe ren ce bet we en symme tric and asymme tric 
en cryption, bet we en en cryption of sto red da ta and da ta en cryption in tran sit, and 
bet we en ser ver-ba sed and user-ba sed en cryption, and its im pli ca tion for in ve sti-
ga tion of cri me.

Keywords: cri mi nal in ve sti ga tion, elec tro nic evi den ce, en cryption.
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